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製品概要 


設置とネットワーク接続 


ネットワーク構成例 


Web 設定インターフェース 


困ったときは 


付録 


このたびは、弊社製 AirStationPro をお買い 
求めいただき、誠にありがとうございま 
す。 

本書は、 AirStationPro の使い方や困ったと 
きの対策方法などについて説明していま 
す。使用前に必ず本書をお読みください。 








本書の使い方 

本書を正しくお使いいただくための表記上の約束こ'とを説明します。 

■文中マーク/用語表記 

マーク製品の取り扱いにあたって注意すべき事項です。この注意事項に従わなかった場 
合、身体や製品に損傷を与えるおそれがあります。 

r«a マーク製品の取り扱いに関する補足事項、知っておくべき事項です。 

マーク関連のある項目のページを記しています。 

• 文中！;]で囲んだ名称は、操作の際に選択するメニュー、ボタン、テキストボックス、チェックボッ 
クスなどの名称を表わしています。 

• 文中「」で囲んだ名称は、ソフトウェアやダイアログボックスの名称を表わしています。 

• 本書では原則として弊社製無線子機を装着したパソコンを無線パソコン、本製品の設定に使用す 
るパソコンを設定用パソコンと表記しています。 

• ケーブルで接続された 10/100BASE の LAN とケーブルを使用しない無線 LAN を明確にするた 
めに本書では次の用語を使用しています。 

有線 LAN- ••ケーブルで接続された LAN 
無線 LAN …無線通信を使用した LAN 

上記は、説明のために本書のみで便宜上使用する用語であり、一般的には使用されません。あらか 
じめご了承ください。 


■本書の著作権は弊社に帰属します。本書の一部または全部を弊社に無断で転載、複製、改変などを行うこ 
とは禁じられております。 

■ BUFFALO ™ は、株式会社メルコホールディングスの商標です。 AirStation ™、 AOSS ™ は、株式会社パッ 
ファローの商標です。本書に記載されている他社製品名は、一般に各社の商標または登録商標です。 
本書では™、®、©などのマークは記載していません。 

■本書に記載された仕様、デザイン、その他の内容については、改良のため予告なしに変更される場合があ 
り、現に購入された製品とは一部異なることがあります。 

■本書の内容に関しては万全を期して作成していますが、万一ご不審な点や誤り、記載漏れなどがありまし 
たら、お買い求めになった販売店または弊社サボートセンターまでご連絡ください。 

■本製品は一般的なオフィスや家庭の 0 A 機器としてお使いください。万一、一般 0 A 機器以外として使用さ 
れたことにより損害が発生した場合、弊社はいかなる責任も負いかねますので、あらかじめご了承ください。 

• 医療機器や人命に直接的または間接的に関わるシステムなど、高い安全性が要求される用途には使用し 
ないでください。 

_一般 0 A 機器よりも高い信頼性が要求される機器や電算機システムなどの用途に使用するときは、 こ'使 
用になるシステムの安全設計や故障に対する適切な処置を万全におこなってください。 

■本製品は、日本国内でのみ使用されることを前提に設計、製造されています。日本国外では使用しないで 
ください。また、弊社は、本製品に関して日本国外での保守または技術サボートを行っておりません。 

■本製品のうち、外国為替および外国貿易法の規定により戦略物資等（または役務）に該当するものについ 
ては、日本国外への輸出に際して、日本国政府の輸出許可（または役務取引許可）が必要です。 

■本製品の使用に際しては、本書に記載した使用方法に沿ってご使用ください。特に、注意事項として記載 
された取扱方法に違反する使用はお止めください。 

■弊社は、製品の故障に関して一定の条件下で修理を保証しますが、記憶されたデータが消失 • 破損した場 
合については、保証しておりません。本製品が八ードディスク等の記憶装置の場合または記憶装置に接続 
して使用するものである場合は、本書に記載された注意事項を遵守してください。また、必要なデータは 
パックアップを作成してください。お客様が、本書の注意事項に違反し、またはパックアップの作成を 
怠ったために、データを消失 • 破棄に伴う損害が発生した場合であっても、弊社はその責任を負いかねま 
すのであらかじめご了承ください。 

■ 本製品に起因する債務不履行または不法行為に基づく損害賠償責任は、弊社に故意または重大な過失が 
あった場合を除き、本製品の購入代金と同額を上限と致します。 

■ 本製品に隠れた瑕疵があった場合、無償にて当該瑕疵を修補し、または瑕疵のない同一製品または同等品 
に交換致しますが、当該瑕疵に基づく損害賠償の貴に任じません。 ; 




安全にお使いいただくために必ずお守りください 

お客様や他の人々への危害や財産への損害を未然に防ぎ、本製品を安全にお使いいただくために 
守っていただきたい事項を記載しました。 

正しく使用するために、必ずお読みになり、内容をよく理解された上でお使いください。なお、本書 
には弊社製品だけでなく、弊社製品を組み込んだパソコンシステム運用全般に関する注意事項も 
記載されています。 

パソコンの故障/トラブルや、いかなるデータの消失•破損または、取り扱いを誤ったために生じた 
本製品の故障/トラブルは、弊社の保証対象には含まれません。あらかじめご了承ください。 

■使用している表示と絵記号の意味 
警告表示の意味 


A 警告 

絶対に行ってはいけないことを記載しています。この表示の注意事項を守ら 
ないと、使用者が死亡または、重傷を負う可能性が想定される内容を示して 
います。 

注意 

この表示の注意事項を守らないと、使用者がけがをしたり、物的損害の発生 
が考えられる内容を示しています。 


絵記号の意味 


A 

△は、警告 • 注意を促す記号です。△の近くに具体的な警告内容が描かれています。 
(例： △ 感電注意） 

Q 

〇に斜線は、してはいけない事項（禁止事項）を示す記号です。 

〇の中や近くに、具体的な禁止事項が描かれています。（例：⑧分解禁止） 

• 

•は、しなければならない行為を示す記号です。 

•の近くに、具体的な指示内容が描かれています。 

(例：©電源プラグをコンセントから抜く） 


△警告 


® 本製品の分解や改造や修理を自分でしないでください。 

火災や感電の恐れがあります。 

分解禁止 


〇 電気製品の内部やケーブル、コネクター類に小さなお子様の手が届かないように機器 
を配置してください。 

けがをする危険があります。 


Q 濡れた手で本製品に触れないでください。 

感電、故障の原因となります。 

禁止 
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煙が出たり変な臭いや音がしたら、パソコンおよび周辺機器の電源スイッチを〇 FF に 
^ し、 AC コンセントから電源プラグを抜いてください。 

そのまま使用を続けると、シヨートして火災になったり、感電する恐れがあります。 
抜く 弊社サポートセンターまたはお買い求めの販売店にご相談ください。 


A 本製品を落としたり、衝撃を与えたりした場合は、すぐに AC アダプターを抜いてく 
ださい。 

そのまま使用を続けると、シヨートして火災になったり、感電する恐れがあります。 
抜く 弊社サポートセンターまたはお買い求めの販売店にご相談ください。 


A 本製品に液体や異物などが内部に入ったら、 AC コンセントからプラグを抜いてくだ 

迄；さぃ。 

胃液体や異物が内部に入ったまま使用を続けると、ショートして火災になったり、感電 
抜く する恐れがあります。弊社サボートセンターまたはお買い求めの販売店にご相談くだ 
さい。 


Q AC アダプターを傷つけたり、加工、加熱、修復しないでください。 

火災になったり、感電する恐れがあります。 

，卜 •設置時に、電源ケーブルを壁やラック（棚）などの間にはさみ込んだりしないでく 

ださい。 

•重いものをのせたり、引っ張ったりしないでください。 

•熱器具に近づけたり、過熱しないでください。 

•電源ケーブルを抜くときは、必ずプラグを持って抜いてください。 

•極端に曲げないでください。 

•電源ケーブルを接続したまま、機器を移動しないでください。 

万一、電源ケーブルが傷んだら、弊社サポートセンターまたは、お買い求めの販売店 
にご相談ください。 


O AC 100 V (50/60 HZ ) 以外の AC コンセントには、絶対にプラグを差し込まないでくだ 
さい。 

海外などで異なる電圧で使用すると、ショートしたり、発煙、火災の恐れがあります。 

O AC アダプターは、 AC コンセントに完全に差し込んでください。 

差し込みが不完全なまま使用するとショートや発熱の原因となり、火災や感電の恐れが 
強制 約ます。 


禁止 


風呂場など、水分や湿気が多い場所では、本製品を使用しないでください。 

火災になったり、感電する恐れがあります。 


〇 本製品に接続する AC アダプターは、必ず本製品付属のものをお使いください。 

本製品付属以外の AC アダプターをご使用になると、電圧や端子の極性が異なることが 
あるため、発煙、発火の恐れがあります。 
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△注意 


〇 静電気による破損を防ぐため、本製品に触れる前に、身近な金属（ドアノブやアルミ 
サッシなど）に手を触れて、身体の静電気を取り除くようにしてください。 

人体などからの静電気は、本製品を破損、またはデータを消失•破損させる恐れがあ 
ります。 


〇 各接続コネクターのチリ•ホコリ等は、取りのそいてください。 

故障の原因となります。 

強制 


^次の場所には、設置および保管をしないでください。感電、火災の原因となったり、製 
品に悪影響を及ぼすことがあります。 


禁止 


強い磁界、静電気が発生するところ 
故障の原因となります。 

振動が発生するところ 

けが、故障、破損の原因となります。 


直射日光が当たるところ 
故障や変形の原因となります。 

火気の周辺、または熱気のこもるところ 
故障や変形の原因となります。 


平らでないところ • 漏電、漏水の危険があるところ 
転倒したり落下して、けが、故障の原因故障や感電の原因となります。 
となります。 • ほこりの多いところ 

故障の原因となります。 


〇 本製品に接続されているケーブルに足を引っかけたり、引っ張ったりしないでください。 

本製品の破損や思わぬけがを招く恐れがあります。 

強制 


〇 本製品を廃棄するときは、地方自治体の条例に従ってください。 

条例の内容については、各地方自治体にお問い合わせください。 

強制 
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無線 LAN 製品ご使用時におけるセキュリティーに関するご注意 

(お客様の権利(プライバシー保護)に関する重要な事項てす！〉 


無線 LAN では、 LAN ケーブルを使用する代わりに、電波を利用してパソコン等と無線ア 
クセスポイント間で情報のやり取りをおこなうため、電波の届く範囲であれば自由に 
LAN 接続が可能であるという利点があります。 

その反面、電波はある範囲内であれば障害物(壁等）を越えてすべての場所に届くため、セ 
キュリティーに関する設定をおこなっていない場合、以下のような問題が発生する可能 
性があります。 

•通信内容を盗み見られる 

悪意ある第三者が、電波を故意に傍受し JD やパスワード又はクレジットカード 
番号等の個人情報、メールの内容等の通信内容を盗み見られる可能性がありま 
す。 

• 不正に侵入される 

悪意ある第三者が、無断で個人や会社内のネットワークへアクセスし、個人情報や 
機密情報を取り出す(情報漏洩） 

特定の人物になりすまして通信し、不正な情報を流す（なりすまし） 

傍受した通信内容を書き換えて発信する（改ざん） 

コンピューターウィルスなどを流しデータやシステムを破壊する（破壊） 

などの行為をされてしまう可能性があります。 

本来、無線 LAN 力ードや無線アクセスポイントは、これらの問題に対応するためのセ 
キュリティーの仕組みを持っていますので、無線 LAN 製品のセキュリティーに関する設 
定を行って製品を使用することで、その問題が発生する可能性は少なくなります。 

無線 LAN 機器は、購入直後の状態においては、セキュリティーに関する設定が施されて 
いない場合があります。 

従って、お客様がセキュリティー問題発生の可能性を少なくするためには、無線 LAN 
力ードや無線 LAN アクセスポイントをご使用になる前に、必ず無線 LAN 機器のセキュリ 
ティーに関する全ての設定をマニュアルにしたがっておこなってください。 

なお、無線 LAN の仕様上、特殊な方法によりセキュリティー設定が破られることもあり 
得ますので、こ'理解の上、ご使用下さい。 

セキュリティーの設定などについて、お客様ご自分で対処できない場合には、 

「 BUFFAL 〇サボートセンター」までお問い合わせ下さい。 

当社では、お客様がセキュリテイーの設定をおこなわないで使用した場合の問題を充分 
理解した上で、お客様自身の判断と責任においてセキュリティーに関する設定をおこな 
い、製品を使用することをお奨めします。 


社団法人電子情報技術産業協会 UEriA ) 
「無線 LAN のセキュリティーに関するガイドライン」より 
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BUFFALO の無線 LAN セキュリティーに対する取 9 組みについて 


BUFFALO ではお客様がより快適でセキュアな無線 LAN を簡単にお使いいただける様に 
製品開発に取り組んでおります。 BUFFALO の無線 LAN AirStation シリーズの無線 
LAN セキュリ テイーについて ご説明いたします。 


①簡単接続設定システム 「AirStation One-Touch Secure System 
(AOSS)j 

「AirStation One-Touch Secure Svstem(AOSS)」 は、これまで暗号化キーの設定 
や入力で煩雑だった無線 LAN の接続設定を飛躍的に簡単にする新技術です。これを 
使用することで、ワンタッチでセキュアな無線 LAN ネットワークに接続できます。暗 
号化方式は、標準的な 「WEP」(64/128bitWEP) のほか、最新のセキュリティーであ 
る WPA にも採用され ている 「TKIP」 、米国政府の標準暗号化方式として採用され てい 
る強固な 「AES」 に対応しており、 「AOSS」 がそれそれの機器のセキュリテイー機能レ 
ベルを判断して最適な暗号化方式に自動設定します。 


② プライバシーセパレーター 

無線パソコン間の通信を禁止する機能です。これを使用することで、同一のアクセス 
ポイントに接続している無線パソコンのデータが見えなくなるため、プライバシー 
の保護が可能です。 


③ 無線送信出力制限 

無線の送信出力を変更する機能です。この数値を低くすると、無線の届く範囲が短く 
なるため、不要な電波漏れによる不正アクセスを防止できます。 

④ Any 接続拒否 

ESSID(SSID) を 「Any」 にすることで誰でも接続できてしまう 「Any 接続」を禁止する 
機能です。 

⑤ 無線 ESSID(SSID ) ステルス機能 

ビーコンバケツトの中に SSID の情報を含めずに電波を発信する機能です。 
WindowsXP などのピーコン信号を検知する機能を搭載している端末から ESSID 
(SSI D) を分からなくすることができます。 

AirStation シリーズでは④ 「Any 接続」を「許可しない」設定にすることで実現できま 
す 〇 
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■電波に関する注意 

•本製品は、電波法に基づく小電カデータ通信システムの無線局の無線設備として、技術基準適 
合証明を受けています。従って、本製品を使用するときに無線局の免許は必要ありません。ま 
た、本製品は、日本国内でのみ使用できます。 

•本製品は、技術基準適合証明を受けていますので、以下の事項を行うと法律で罰せられること 
があります。 

• 本製品を分解/改造すること 
• 本製品の裏面に貼ってある証明ラベルをはがすこと 

• IEEE 802.1 la の J 52/ W 52、 W 53 は、電波法により屋外での使用が禁じられています。 

• IEEE 802.11 g / b 対応製品は、次の場所で使用しないでください。 

電子レンジ付近の磁場、静電気、電波障害が発生するところ、 2.4 GHz 付近の電波を使用してい 
るものの近く（環境により電波が届かない場合があります。） 

籲 IEEE 802.1 lg / b 対応製品の無線チヤンネルは、以下の機器や無線局と同じ周波数帯を使用します。 
• 産業 • 科学 • 医療用機器 

• 工場の製造ライン等で使用されている移動体識別用の無線局 

① 構内無線局（免許を要する無線局） 

② 特定小電力無線局（免許を要しない無線局） 

• IEEE 802.11 g / b 対応製品を使用する場合、上記の機器や無線局と電波干渉する恐れがあるため、 
以下の事項に注意してください。 

1本製品を使用する前に、近くで移動体識別用の構内無線局及び特定小電力無線局が運用され 
ていないことを確認してください。 

2万一、本製品から移動体識別用の構内無線局に対して電波干渉の事例が発生した場合は、速 
やかに本製品の使用周波数を変更して、電波干渉をしないようにしてください。 

3その他、本製品から移動体識別用の特定小電力無線局に対して電波干渉の事例が発生した場 
合など何かお困りのことが起きたときは、弊社サボートセンターへお問い合わせください。 


使用周波数帯域 

2.4 GHz 

変調方式 

OFDM 方式/ DS - SS 方式 

想定干渉距離 

40 m 以下 

周波数変更の可否 

全帯域を使用し、かつ「構内無線局」「特定小電力無線局」帯域を 
回避可能 
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特長 

製品概要 


特長 


本製品のおもな特長は次のとおりです。 

《無線機能》 

IEEE 802.11 g/b 

• 直交周波数分割多重 ( OFDM ) により、狭い周波数の範囲を効率的に利用した通信が可能 
( IEEE 802.11 g ) 

• スぺクトラ厶拡散 ( SS ) により、耐ノイズ性が高く、傍受されにくい ( IEEE 802.11 b ) 

• 高通信速度 （1 〜 54 Mbps ) を実現 
• 多チャンネル （1 〜 13 ch ) を実現 

• 通信速度 （ 1 ,2,5.5,6,9,11 ,12,24,36 ,48,54 Mbps ) は通信4犬態に応じて自動で変イ匕 

• Infrastructure •リピーター ( WDS ) の各モードを同時利用可能 

IEEE 802.1 la 

• 直交周波数分割多重 ( OFDM ) により、狭い周波数の範囲を効率的に利用した通信が可能 
( IEEE 802.11 a ) 

• 高通信速度 (6 〜 54 Mbps ) を実現 
• 多チャンネル (36, 40,44,48,52,56,60 ,64 ch ) を実現 
※ 52,56,60,64 ch ( W 53) は DFS 機能によりチャンネルが自動的に変更されることがあります。 

• 通信速度 (6, 9,12,24,36,48, 54 Mbps ) は通信状態に応じて白動で変化 

• Infrastructure •リピーター ( WDS ) の各モードを同時利用可能 

• DFS 機能搭載(動的周波数制御 : Dynamic Frequency Selection ) [ W 53 のみ] 

通信機能 

• フレームバースト 対応 

•より優れた通信品質が確保する送受信ダイバーシティーアンテナ機能 
• 外付けアンテナ使用によりアンテナ指向性の変更が可能 
• アクセスポイントの切り替えを自動的に行う口ーミング機能 
• アクセスポイント間通信を行なう WDS 機能(暗号化 「 WEP 」 および 「 AES 」 が可能） 

• 電波干渉の少ないチャンネルを選択するオートチャンネル機能 

•4 つの キューによる優先制御が可能 ( IEEE 802.1 D /1 Q 、 IEEE 802.11 e / EDCA 、 COS 、 IP - TOS / DSCP 、 
ポート別ポリシーによる設定が可能） 

• マルチキャスト通信速度の設定が可能 （1 〜 54 Mbps ) 

• IP 電話端末等に対応した各設定機能 ( APSD、Admission Control 、 手動 Rate 設定、 DTIM 、 Beacon など） 

セキュリテ ィー 

• 簡単なボタン操作で無線接続可能な” AOSS ” 搭載 
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• 各ポートや AC ケーブルへのいたずらを防止するセキュリティーカバー付属 
• 電波出力を100〜25%の範囲で5%ごとに制限可能 

• 無線パソコンからの接続を、無線パソコンの MAC アドレスを使用して制限が可能 ( MAC アドレ 
スを RADIUS サーバーで管理することも可能） 

• WEP * TKIP _ AES (暗号化)機能によるセキュリティー強化（マルチ SSID の場合は、 「 WEP 」 または 
「 AES 」 が使用できます） 

• EAP 認証によるセキュリティー強化 ( IEEE 802.1 x / EAP 準拠） 

• WPA / WPA 2 Enterprise に対応したセキュリティーが使用可能 ( IEEE 802. 11 i 準拠） 

• クライアント間や SSID 間の通信を禁止するプライバシーセパレーター機能 

《ブリッジ機能》 

• 802. 1 Q バケット （ TCI ) のフレームブリッジ可能 

•IP マルチキヤスト Snooping、Tunneling 機能 （ IGMP / MLD ) 

• AP 同士を無線で接続できるリビーター機能 

• 簡易ルールにより、有線 LAN / 無線 LAN からのパケットをフィルターすることが可能 
• 複数の SSID を持てる Multiple SSID 機能搭載 （12 個まで） 

※各 SSID ごとに異なる VLAN 構成を設定可能 

• 有線ポート VLAN / QoS に関して下記の設定が可能 
-ポート毎の有効/無効を設定可能 
-Untagged VLAN 機能 ( WDS / 有線のみ設定可） 

-Tagged VLAN 機能 ( WDS / 有線のみ設定可） 

• Spanning Tree/Rapid Spanning Tree ( IEEE 802.1 D 準拠）をサボート 

《管理機能》 

• Web ベース HTTP / HTTPS 、 telnet 、 ssh 、 Mini - DIN 8 シリアルインターフェース、 SNMPvl / v 2 c / v 3、 
syslog、AirStation Admm Tools による倉埋 

• MIB - II 、 InterfaceMIB 、 IEEE 802.1 1、 IEEE 802.1 X 、 BridgeMIB ( dotldBase 、 dotldStp ) の各 MIB をサ 
ポート 

《その他機能》 

• PoE ( PowerOverEthemet ) の標準規格 「 IEEE 802.3 af 」 に対応 

• ログ機能(パケットフィルター、 DHCP クライアント、無線クライアント、設定変更、認証、システ 
厶起動、 NTP クライアント、有線リンクなどのログを記録可能） 

※シスログプロトコルによる転送も可能 (IETF RFC 3164 準拠） 

• DHCP サーバーから IP アドレスの自動取得が可能 ( IP アドレスの手動設定も可能） 

• 本製品と同じ有線 LAN / 無線 LAN ネットワーク上にあるパソコンから、本製品の IP アドレス設 
定が可能。（ただし、管理 VLAN と同ーネットワーク上に限られます。） 

• WEB ブラウザー(対応ブラウザ ー : Internet Explorer 6.0 以降)による各種設定、設定状態確認機能 
• ファー厶ウェア更新によるバージョンアップ機能 ( WEB ブラウザーまたは 「AirStationAdmin 

Tools 」 にて更新を行う） 

• 自己診断機能 

• プロファイラ機能(複数設定パラメーターの保持、タイマーを用いたスケジューラ機能） 
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パッケージ内容 


パッケージ内容 


パッケージには、次のものが梱包されています。万が一、不足しているものがありましたら、お買い 
求めの販売店にご連絡ください。 


• WAPM (本体） . 

• アンテナ（スぺーサーつき） . 

• AC アダプター . 

• AC ケーブル . 

• Mini - DIN 8 ピンー D - sub 9 ピンクロスシリアルケーブル 

•壁取り付け金具 . 

• ねじ袋 A 

• 壁取り付け金具固定用ねじ . 

• スペーサー . 

•ねじ袋 B 

• 本体固定用ねじ . 

• スぺーサー . 

• ねじ袋 C 

• セキュリティーケース用ねじ . 

• スペーサー . 

• セキュリティーケース . 

• カギ（セキュリティーケース用） . 

• マスクラベル（セキュリティーケース用） . 

• RF コネクター（リバース SMA - N 型） . 

• L 型変換コネクター . 

• シリアノレ备号シ——ル . 

• かんたん導入ガイド . 

• ユーザーズマニュアル(本書•保証書つき） . 

• エアナビゲータ CD . 


2本 
1個 
1本 
1本 
1枚 

4本 
2個 

2本 
2個 

2本 
2個 
1個 
1本 
2枚 
1個 
2個 
1式 
1枚 
1冊 
1枚 


r«a • 別紙で追加情報が添付されている場合は、必ず參照してください。 

• 本製品は、 GPL の適用ソフトウェアを使用しており、本製品のユーザー登録をされた方 
は、これらのソースコードの入手、改変、再配布の権利があります。詳細は、添付 CD - 
ROM 内の「 gpl . txt 」 をご覧ください 0 
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各部の名称とはたらき 


《上面》 


BUFFmu 


-インジケーター 




I . インジケーター 

POWER LED 電源 ON 時に点灯(緑）します。 

DIAG LED LED の点灯回数により、本製品のステータスを示します。 

エラー表示が出る場合は、 AC アダプターをコンセントからいったん抜いて 
ください。 AC アダプターを再び差し込んだときもエラー表示が出る場合は、 
弊社修理センター宛てに本製品をお送りください。 

なお、起動直後の数回の点滅およびフアームウェアアツプデート中の点滅は 
故障ではありませんので、本製品をお送りいただく必要はありません。 


AOSS LED 

WIRELESS a 
g 

ETHERNET 1 ， 


LED 表示 

ステータス 

起動時に赤色常時点灯 （2 〜3分程 
度） 

RAM エラー 

起動時/設定保存直後に赤色2回点滅 

Flash ROM エラー 

起動時に赤色3回点滅 

有線 LAN エラー 

起動時に赤色4回点滅 

無線 LAN エラー 

起動時に赤色9回点滅 

システムエラー 

数分間赤色点滅 

ファームウェアアツフデート中 


点灯(橙） ：セキュリティーキー交換処理に成功 (AOSS 成功） 

2回点滅(橙）：セキュリティーキー交換処理をおこなえる状態 ( AOSS 待機中） 
点滅(橙） ：セキュリティーキー交換処理に失敗 ( AOSS 失敗） 

点灯(緑）： IEEE 802.1 la の無線有効時点滅(緑）： IEEE 802.1 la の無線通信時 
点灯(緑）： IEEE 802.1 lg の無線有効時点滅(緑）： IEEE 802.1 lg の無線通信時 
※出荷時は無効(消灯)になっています。「無線 LAN 機能を有効にして暗号 
化の設定をする」 ( P 32) を参照して有効にしてください。 

^4点灯(緑）：有線 LAN 接続が有効時 
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《背面》 


各部の名称とはたらき 


1■アンテナ 2.LAN ポート3■シリアルポート1■アンテナ 



1. アンテナ ( ANT .1/ ANT .2) 

付属のアンテナを取り付けて使用します。 

※之本のアンテナは同一仕様であるため、どちらに取り付けてもかまいません。 

2. LAN ポート 

LAN ケーブルで、本製品の LAN ポートとパソコンや八ブなどのネットワーク機器を接続します。 
本製品の LAN ポートは AUTO - MDIX に対応しているため、 LAN ケーブルの種類（ストレート/ク 
ロス）に関係なくネットワーク機器と接続できます。 

また、ポート1に別売の PoE 給電機器を接続すれば、 LAN ケーブルから電力を受け取ることができ 
るため、 AC アダプターを接続する必要がありません。 

※ PoE の詳細については、別売の PoE 給電機器のマニュアルを參照してください。 

3. シリアルポート 

添付のシリアルケーブルでパソコンと接続し、ターミナルソフトで本製品の設定画面を開くこと 
により、本製品の ip アドレスなどを変更することができます。ターミナルソフトは、下記のように 
設定します。 

• 転送レート ：19200 bps 

• デー タビット：8 
•パリティー ：なし 

• ストップビット：1 
•フロー制御 ：なし 

4. DC コネクター 

付属の AC アダプターを接続します。 

5. AOSS ボタン ( AOSS ) 

このボタンを AOSS LED が点滅するまで(約3秒間）押すと、 AOSS セキュリティーキー交換待機状 
態になります 

6■初期化スイッチ ( INIT ) 

このスイッチを DIAG LED が点滅するまで(約3秒間)押すと、本製品の設定内容を出荷時設定に 
戻すことができます。 

WAPM - HP - AM 54 G 54 ユーザーズマニュアル 
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アンテナの取り付け 

設置とネットワーク接続 


アンテナの取り付け 


アンテナを取り付ける 

2本のアンテナを本製品に取り付けます。 

: i 

' T ' ^アンテナをアンテナ端子に取り 
H 付けます。 

I 

—〜〇アンテナ用スぺーサーをアンテ 
I ナ端子に取り付けます。 


高所に設置する場合は... 

本製品を天井際などの高所に設置する場合は、付属の L 型変換コネクター 
を取り付けてください。 



〇レンチなどの工具を使って、ナツト部分を①の方向に回して 
取り付けます。 

※強く締めすぎると、コネクターや本製品が破損する恐れがありますので、 
手で回して外れない程度まで締め付けてください。 

©アンテナを②の方向に回して取り付けます。 

※2本のアンテナは同一仕様のものです。 




設置とネットワ—ク接続 
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設置 


AC ケーブルを接続する 


r«a poe を使って電源を供給する場合は、 ac アダプターを接続しないでくださし、。 
次の手順で AC ケーブルを接続してください。 

1本製品の電源ソケットに AC ケーブルのプラグを差し込みます。 

2 ケーブルの反対側をコンセントに接続します。 




感電防止のため、 AC コードについているアース線は必ず 
接地してください。 


アース線は電源プラグをつなぐ前に接続し、電源プラグ 
を抜いてから外してください。順序を守らないと感電の 
原因となります。アース線がコンセントや他の電極に接 
触しないようにしてください。 


3 前面パネルのランプを見て、 POWER ランプが点灯していることを確認します。 

POWER ランプが点灯しない場合は、電源ケーブルが正しく接続されているかど 
うかを調べてください。 

I 'Kga 本製品は 、 PoE (Power over Ethernet ) 受電機能を搭載しています 0 PoE (Power over Ethernet ) 
とは、 LAN ケーブルを用いて電源供給を行う機能です。 1 本の LAN ケーブルでデータ信号 
と電力を供給することができます。電源配線を気にすることなく機器を自由に配置する 
ことができます。 

PoE 給電機能を搭載したスイッチング Hub などと LAN ケーブルで接続することにより、 
電源ケーブルを接続する必要がなぐ電源コンセントの位置を気にすることなく機器の 
設置が可能となります。 


ツイストペアーケーブルによる接続 


本製品の LAN ポートに ネッ トワーク 機器(パソコン、 サーパー、 本製品、 ルーターまたは 八ブ)を 
接続するには、 UTP/STP ケー ブルが必要です。 

1 00 BASE - TX ではカテゴリ ー 5以上のケーブル、1 0 BASE - T ではカテゴリ ー3 以上のケーブルを使用 
します。最大ケーブル長は 100 m です。本製品の LAN ポートは AUTO - MDIX をサポートしています 
ので、ストレートケーブルとクロスケーブルのどちらでもネットワーク機器を接続できます。 

※ PoE で受電するには、4対8芯ストレートケーブルが必要です。 

「ケーブル仕様」 （ P . 195 ) 

1ネットワーク機器と本製品の RJ -45 コネクターを、ツイストペアーケーブルで 
接続します。 
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設置 


ケーブルを接続するたびに、本製品の各ポートに対応する緑色の LINK / ACT ラン 
プが点灯または点滅し、接続が有効であることを確認します。 

rraa poe から電源を供給する場合は、 p 0 E 給電機器をポート1に接続してください。 
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壁に取り付ける 


本製品は、壁に設置することができます。設置に関して、次の点に注意してください。 

fmm • AC 100、50 〜 60 Hz の電源または、 PoE 電源を用意してください。 

• 温度〇〜45 ° C 、湿度10〜90%に保たれる、結露しない場所に設置してください。 

• 他の機器や壁などで、本製品の通風口をふさがないでください。 

• ぐらついた台の上や傾いた場所など、不安定な場所には設置しないでください。 

• 直射日光、熱源および電磁波の影響が大きい場所を避けて設置してください。 

• 取り付けは確実におこなってください。不十分な場合、落下などにより事故が発生する 
恐れがあります。 

本製品を壁に取り付けるには、次の付属品を使用します。 

•壁取り付け金具 
• セキュリティーケース 
• カギ 

• ネジ袋 A (壁取り付け金具を壁に取り付けるネジ） 

• ネジ袋 B (本製品を壁取り付け金具に取り付けるネジ） 

• ネジ袋 C (セキュリティーケースを本製品に取り付けるネジ） 

※また、付属品以外にドライバー、穴あけ用ドリルなどが必要です。 

次の手順で壁に固定してください。 

1本製品にセキュリティーカバーをかぶせます。 

セキュリテイーケースを 
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設置 


2 本製品を壁掛けする場所に、 158 mm 間隔でねじ袋 A のねじを壁に取り付け、壁取 
り付け金具を引っ掛けます。 



1 58mm 









※ねじは、本製品を取り付けたときに、アンテナが天井にあたらない位置に取り付けます。 
※手順6で取り付けるねじ穴も同時にあけておくことをお勧めします。 


設置とネットワ—ク接続 
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第 2 章設置とネットワーク接続 

3 ねじを完全にしめて、壁取り付け金具を固定します。 


ねじを完全にしめます。 



4 付属のねじを本製品底面に取り付けます。 
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5 


セキュリティーケースを開けて、本製品を壁取り付け金具に取り付けます。 


設置 


6 下図の2箇所に穴を開け、スペーサーとねじを取り付けて、壁取り付け金具を完全 
に固定します。 
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7 セキュリティーケースを閉じて、カギをロックします。 
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本製品の初期設定 


本製品の初期設定 


本製品の設定画面を表示し、初期設定をおこないます。 

設定画面を表示するには、設定用ツール（「エアステーション設定ツール」または 「AirStation Admin 
Tools Lite 」） を使います。設定用ツールをパソコンにインストールして、本製品の設定画面を表示し 
てください。 

※設定画面を表示するバソコンは、 Windows パソコンで Internet Explorer 6.0 以降がインスト _ ルさ 
れている必要があります。 

※ AirStation Admin Tools Lite (無償版）には 、 AirStation Admin Tools (有償版)から以下の機能に制限 
がかけられています。 

• 複数台を対象にした管理機能の実行ができません。 

• システムログの収集、表示機能がありません。 

• アライブチェック機能がありません。 

• AirStation Admin Tools (有償版)用のアップデートユーテイリテイーは使えません。 

設定用ツールをインス I ^ールする 

次の手順で設定用ツールをインストールします。 

r « a セキュリテイーソフトなどがインストールされている環境の場合、ファイアウォール機 
能を一時的に無効にしていただくかアンインストールをおこなわないと、本製品を検索 
できない場合があります。詳細については、セキュリテイーソフトメーカーにご確認くだ 
さい0 

1本製品と設定用パソコンを同ーネットワーク上に設置します。 

2 付属のエアナビゲーター CD を設定用パソコンにセットします。 

naa Windows 7/ Vista をお使いの場合、「自動再生」画面が表示されることがあります。 
その場合は、 [ AirNavi . exe の実行]をクリックしてください。 

また、セットアップ中に「ユーザーアカウント制御」画面が表示された場合は、[は 
い]または[続行]をクリックしてください。 

3 以下の画面が表示されますので、[オプション]をクリックします。 



設置とネットワ—ク接続 
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4 [上級者向けインストール]をクリックします。 



5 Windows 7/ Vista / XP 環境の場合は、[エアステーシヨン設定ツール]にチェックを 
つけて、[インス! ' _ル開始]をクリックします。 

Windows 2000 / Me /98 SE 環境の場合は 、 [AirStation Admin Tools Lite ] にチェック 
をつけて、[インストール開始]をクリツクします。 



6 画面の指示にしたがって、「エアステーシヨン設定ツール」または 「AirStation 
Admin Tools Lite 」 をインストールします。 


以上で、設定用ツールのインストールは完了です。 


本製品の ip アドレスを設定する 

「エアステーション設定ツール」を使って本製品の IP アドレスを設定します。 

※ 「AirStation Admin Tools Lite 」 にて IP アドレスを設定する方法については、付属 CD 内のマニュア 
ル (¥ Win ¥ tool ¥ ADTinst ^ nanual ^ nanual . html ) を參照してく ださい 0 
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本製品の初期設定 


1[スタート]-[(すべての）プログラム]- [ BUFFALO ]- [エアステーシヨンユー 
テイリテイ]—[エアステーシヨン設定ツール]をクリックします。 

2 [次へ]をクリックします。 



3 本製品を選択して、[次へ]をクリックします。 



4 [この無線親機の ip アドレスを設定する]をクリツクします。 



設置とネットワ—ク接続 
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第 2 章設置とネットワーク接続 


5 「次の ip アドレスを使う」を選択し、ご利用の環境に合わせた ip アドレスを入力 
して、[次へ]をクリックします。 

(例：192.168 .11.80) 



6 [完了]をクリックします。 



以上で、本製品の ip アドレス設定は完了です。 
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設定画面を表示する 


本製品の初期設定 


「エアステーシヨン設定ツール」を使って本製品の設定画面を表示します。 

※ 「AirStation Admin Tools Lite 」 にて設定画面を表示する方法については、付属 CD 内のマニュアル 
(¥ Win ^ A ; ool ¥ ADTinst ¥ manual ¥ manual . html ) を參照してく ださい。 

1[スタート]—[(すべての）プログラム]— [ BUFFALO ] — [エアステーシヨンユー 
テイ リ テイ]—[エアステーシヨン 設定 ツール]を クリック します。 

2 [次へ]をクリックします。 



3 本製品を選択して、[次へ]をクリックします。 



設置とネットワ—ク接続 
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4 [設定画面を開く]をクリックします。 



• [設定画面を開く]をクリックすると、手順 5 の画面と同時に「無線親機の設定画 
面を開きました」という画面も一緒に表示された場合は、[完了]をクリックして 
画面を閉じてください。 


rip アドレスの設定が必要です」という画面が表示された場合は、[無線親機の ip 
アドレスを設定する]をクリックして画面の指示に従ってください。 


5 ログイン画面が表示されたら、ユーザー名に” root ” を入力、パスワードを空欄にし 
て[〇 K ] をクリックします。（出荷時のパスワードは未設定です。） 



※セキュリティーソフトがインストールされていたり、プロキシ設定がされている場合、 
この画面が表示されないことがあります。その場合は、セキュリティーソフトやプロキ 
シ設定を一時的に無効にしてください。 
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本製品の初期設定 


6 本製品の設定画面が表示されます。 



I 換能設定 _ 

■ I 無線 _ 

» _锶 LAN の掊号化.衣設 g する （ WEP / TK IP / AES ) 

» 寒描 UN (7) 掊号仆关 ISg する （ RADIUStf -) V - 衣使う） 

» _^ LAN の S 本設宏夯す；) 

II インターネット _ 

» インターネット接続を設定する 

II その他 _ 

>> エ7ス亍ーシ 3' ノのヮ7■-ム勹ェ7衣¥新する 

» エ77亍ーショ V の設宝を ») 期化する 


囹 


サブネット1 : [Manage me nt ]( VLAN 1) 

接続状 PJ クラィァ'ノト:取得中） 

№1し窖き換え」 


IEEE 802.1 la (•効) 

無練無効 

IEE E 802. 1 (籯効） _ 

無練無効 

使用可簾な*嫌 LAN がありません 


(Japanese v] [ Change Languaee | 


以上で設定画面の表示は完了です。 

この後、ご利用の環境に応じて無線の設定(無線機能の有効化や暗号化の設定）をおこなってくだ 
さしヽ〇 
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無線 LAN 機能を有効にして暗号化の設定をする 

本製品は、出荷時/初期状態では、すべての無線 LAN 機能が無効になっています。 

無線 LAN 機能を有効にし、暗号化の設定をおこなうには次の手順で設定を変更します。 

※ここでは例として、暗号化に WPA / WPA 2 mixedmode - PSK を使用する場合の手順を説明します。 

1 「機能設定」の「無線」にある、「無線 LAN の暗号化を設定する （ WEP / TKIP / AES )」 を 
クリックします。 


>4 ir Station 


システム if 報 


I 換能設定 _ 

II * _ 

>> 班锶 LAN (7) 培号化.衣 ISg する （ WEP/TK IP/AESi 
» 篆棟 LAN (7) 培号仆关 ISg する （ RADIUS サーリ V - 衣使う） 

» _锶〖-抓の&本設宏夫する 

B インターネット _ 

» インターネット接続を設定する 

II その他 _ 

W エ7ス亍ーシ 3' ノのワム勹: c ~ py ¥ 新する 

» エ77亍ーショソの設东衣 ») 期化する 


S 


サブネット1: [Manage me nt]( VLAN 1) 
Ml_ (DHC?^ ライア'ノト：取得中） 

№1し著き換え」 


IEEE 802.1 la (•効) 

無練無効 

IEEE B02. 1 Ifi (無効) —— ..一. 一 一—— 

無練無効 

使用可簾な*嫌 LAN がありません 


[Japanese v] | Change Language | 


2 「11 a と 11 g に共通の暗号化を設定する j をクリックします。 


[ 無線 LAN の B 音号化を設定する (WEP/T KIP/AES) 

II 暗号化 U Q r の選択 



1戻る1 
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本製品の初期設定 


3 


暗号化方式(例: WPA / WPA 2 mixedmode - PSK ) をクリツクします。 


無線 U\N の暗号化を設定す 5( WEP/T KIP/AES) 


II 暗号化方式の選択 


: 


> 5 - 11a と 1U 共通の暗号化方式を逞折して下さい 


WEP 固定長 Jet 

WPA-PSK(TKIP) 

WPA2-PSK(TKIP) 

WPA-PSK(flES) 

irtESi 

パ「へ….ン h . 、 ： 


WEP : 多くの無 SS1LAN 棵器で使用できる暗号化方式です 0 

TKIP ： WEP をさらに強固にした方式です 0 無線 LAN 棵器侧も TKIP に対応している必要が®••」ます 0 

AES ： TKIP より強固な)欠世代暗号(ヒ方式です。無線 LAN ■器例も AES に対応して 1 る必要があ y ます。 

^' /WPA , TKIP / AES が利用可能な無線 LAN 機器の認 H 方式です。 WPA , WPA2 それぞれ対応したクライアントのみ接続 

ぽ(謂-を行ぅことが、できます。 


ss 益拉觀謚 I 蹯 ssg 温 e 错筇 • す站議 y * す。 删猶暗 


※暗号化方式は、ご利用環境にあわせて選択してください。 

4 暗号化キーを入力し、[設定]をクリックします。 

I 無線 LAN の暗号化を設定 T る (WEP/TKIP/AES) 

■I 管 PA/IPA2-PSK(TKIP/AES) 設定 


» 1 U と 11 S 共 il の TK IP / AES の PSK (事前共有キー）を設定して下さい 



1-1 


1 1 


|}- 83 文宇の半角英数宇または記号か、 84 衍の 1S 道数 ( 0 〜 3 、 A 〜 F または*〜 f ) で設定して下さい。 


※ 


暗号化キーは、 WEP では半角英数字5文字または13文字 （16 進数の場合は10桁または 
26桁)、 WPA - PSK では半角英数字8〜63文字まで （1 6進数の場合は64桁）となります。 


5 [設定]をクリックします。 


無線 LAN の B 音号化を設定する (WEP/T KIP/AES) 


I tPA/IPA2-PSK(TKIP/AES) 設定 


>> 暗号化設定の確 IS 


無線の暗号化設定を変更します。 

これにより、接続されていた無線 LAN 棵器がエアステーションに接続できなくなります。 

11 a の無锶榴能が無効になって t >ますが、有効に変更します。 

II s の無锶榴能が無効Iこなって L 1ますが、有効I：：変更します。 

VLAN ID は自勒的に音理サブネットの VLAN ID と同じ値が設定されます。 

無線 LAN 機器の設定も変更してください。 

設定をおこなう垠合は、「設定」ボタンを押してくださ 
その後、設定を梡ける埸合は、次の手順を行なってください。 

1. WEB ブラウザーを全て終了してください 

2. お使いの無線 LAN 棵器とエアステーションが通信できる設定になっている事を確認してください 

3. ユーティリティーか 6WEB ゴラウザーを起助してエアステーシヨンの設定を続けてください 

ユーティリティーの使い方 IS マニュアルを参照してください。 
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6 [設定完了]をクリックします。 


L 無線 LAN の暗号化を設定する ( WEP / TKIP / AES ) 

II 暗号化設定 


設定が完了しました。「設定完了」ボタンを押して下さい。 


聽わ•我! S ! 諮:组冗溫 


再招続の時は、必ず設定した暗号化キ ー を入力してください。 

_※暗号化キーが入力されていない、また I j 一致しな I 〗 無線；ぐノコン I a エアステーシヨン I こ招徬できません。 

I 設定完了 | 

以上で無線 LAN 機能の有効化と暗号化の設定は完了です。 


設定画面にパスワードを設定する 


設定画面にログインするには、ユーザー名とパスワードを入力する必要があります。管理ユーザー 
名で設定画面にログインすると、すべての設定パラメーターと統計情報の読み取りと書き換えを 
おこなう権限が与えられます。デフオルトの管理者ユーザー名は " root " で、管理パスワードは設定 
されていませんので、誰でもログインできる状態にあります。本製品の初期設定が完了したら、必 
ず管理ノ V ° スワードおよび參照ノ V ° スワードの設定をおこなってください。 


[詳細設定]をクリックします。 



I m » 


» 無.梅 LA ， 音(卜.織 g すろ ( WVTK IP / AES ) 

» 班拔 I MlgaSSf 卜料 81 £才る(刪附一^卜う） 

» 班播 un のする 

I インターネット 


_ 


» インターネット招箱を設定する 
I その他 


-ムウ17关 T 新する 


177〒ーシ g v の設期 <h する 


サゴネット1: [ManaHement](VLAN 1 ) 

接統状抵 S 5 辑クラィァント:取得中） 
[1^1 I •き航 I 


IEEE 802.11 a ( Auto(W52) / 36 ch ) 
SSID XXXXXXXXXXXX.A 


暗号化 TKIP/AES 

マルチ SSID 焦効 

IEEE 802.11 g ( Auto (卜 11 ch) / 
Gch ) 

SSID XXXXXXXXXXXX_G 

認言正方式 警 PA/WA2 - PSK 
睹号化 TKIP/AES 

マルチ SSID •油 



2 左側のメニューから「管理設定」—「本体/パスワード」を選択します。 
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本製品の初期設定 


3 「管理パスワード」と「参照パスワード」に新しいパスワードを入力します。 
(確認用にも同じパスワードを入力してください） 

本体/バスワード設定 B ヘルプ： 


管理 ユーザー 名 

root 

管理パスワード 


(確漏 


参照 ユーザー 名 

user 


参照バスワード 



(確獅 


阐 


• 管理パスワードは、6〜32文字までの半角英数字および記号を入力してください。 
• 参照パスワードは、〇〜32文字までの半角英数字および記号を入力してください。 
• パスワードを設定する際は、管理パスワードおよび参照パスワードの両方を入力 
してください。片方が空欄の場合、パスワードを設定することができません。 

• 管理ユーザー名/パスワードは、本製品の設定画面にログインして、設定変更する 
ためのユーザー名/パスワードです。管理ユーザー名でログインすると、本製品の 
すべての設定項目が変更可能となります。 

• 参照ユーザー名/パスワードは、本製品の設定画面にログインして、設定内容を確 
認するためのユーザー名とパスワードです。参照ユーザー名でログインすると、 
本製品の設定は変更できません。 

4 パスワードを入力したら、[設定]をクリックします。 


以上で設定画面パスワードの設定は完了です。 


設置とネットワ—ク接続 


WAPM - HP - AM 54054ユーザーズ マニュアル 


35 



















第 2 章設置とネットワーク接続 

MEMO 


36 


WAPM - HP - AM 54054ユーザーズマニュアル 




例 1:802.1 x 無線認証を利用する （ MAC アドレスによる制限の場合) 

ネツトワーク構成例 


例1 ：802.1 x 無線認証を利用する ( MAC アドレスによる制限の場合) 


RADIUS サーノを利用して、無線認証をおこなうネットワーク環境を構築します。 

RADIUS 認証をおこなうためには、本製品と RADIUS サーバーの設定が必要であるほか、認証に 
よっては、接続をおこなうすべてのパソコンにサプリカントのインストールや設定が必要になり 
ます。サプリカントのインストールや設定については、各ソフトウェアのマニュアルをご參照くだ 
さい0 

(弊社製無線子機をお使いの場合は、添付のクライアントマネージヤ3のヘルプをご参照ください） 


暗号化の種別 

セキュリティー強度 

サプリカント 

RAD 旧 S サーバー の 
対応 

MAC-RADIUS 

A 

不要 

PAP 対応 

IEEE 802.1 X/EAP 

O 

必要 

EAP 対応 

WPA-EAP 

WPA 2 -EAP 

WPAAVPA 2 EAP 

◎ 


ここでは例として、 RADIUS サーバーに Microsoft Windows Server 2003搭載の認証サーバー（イン 
夕ーネット認証サービス）を使用する場合の手順を説明します。 

以下の設定をおこなう前に、インターネット認証サービスが正常にインス!ルされ、認証サービ 
スが動作していることをご確認ください。 

(インターネット認証サービスや RADIUS サーバーの設定などの詳細は、市販の書籍や各サーバー 
のマニュアルなどをご參照ください） 

設定の概要 

• 本製品を1台使用する。 

• IEEE 802. 1 la 、 IEEE 802.1 lg の両方の無線規格に対して認証をおこなう。 

• 本製品に無線認証の設定をおこなった後、 RADIUS サーバ ー (Microsoft Windows Server 2003 
搭載の認証サーバー）に本製品を登録する。 
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第 3 章ネットワーク構成例 


本製品の設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 


1 「第2章設置とネツトワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 


2 「無線 LAN の暗号化を設定する （RADIUS サーバーを使う） j をクリックします。 



I 俄能設定 

II M 班 


» インターネ， 

II その他 


卜相择を設定す5 


3 V び) ISg 有> 11 期化.する 


囹 


¢ 3 主?. b—L [ Ma na^me nt ]( VI_AN 1 ) 

播統状抵 SKs ? クラィァント:取得中） 
(^]| «?換え J 


IEEE 802.1 la ( Auto(W52) / 36ch ) 
SSID XXXXXXXXXXXXJk 

認 II 方式 lPA/fPA2 - PSK 

睢号化 TKIP/*E8 

マルチ SSID 

IEEE 802.1 1 £ ( Auto(1 ~11oh) / 
6ch ) 

scir XXXXXXXXXXXX_G 

認 II 方式 1PA/1PA2 - PSK 

明号化 TKIP/AES 

マルチ SSID *効 



3 「11a と 11g に共通の暗号化を設定する j をクリックします。 

※選択した規格の無線ポートのみ設定されます。選択されなかった無線規格については、 
認証•暗号化設定をおこないません。 


I 無線 LAN0B 音号化を設定す §(RADIUS サ-バ -2 使う） 

I 暗号化設定を行う*線規格の選択 

» 暗号 < tis 定を行う無梯規格を逞折して下3い 

11 a の暗岩•化.衣すろ 
IB 号化設定を行う無線規格 11 s の培号化を設定する 

HaMlg に# iS の培吾<1■.关 iSg すろ 

>エアステーシ S ンには找数の無線方式が存在します。 

I それぞれ引|々の、または、共通の暗号化設定を行うことができます。 

r ~ g^~i 
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例 1:802.1 x 無線認証を利用する （ MAC アドレスによる制限の場合） 

4 使用する暗号化方式をクリックします。 

※接続する無線機器のすべてがサポート可能な暗号化方式を選択します。 MAC-RADIUS 
認証については、 RAD 旧 S サーバーが対応している必要があります。 


k 無線 LAN の暗号化 S 設定する (RADIUS サ- バ便う） 

lr 暗号化方式の選択 


» 11a と IU 共通の暗号化方式を逗択して下さい 


MAC-RADIlISlSIiF 
WEP(.IEEE 802.1 x/EAPl 

WPft-EAP(TKIP) 

WPA2-EflP(TKIP) 

WPfl-EAP(AES) 

WPft2-EfiP(ftES) 

WPA/JSPA2 mlxedmode-EAP 


AES： 


争くの無練 LAW 梁器で使用できる暗号化方式です。 

WEP をさ61こ獅にした方式です。無線 LA 喊器側も TKIPI こ対応している必要が®ります。 
TKIP よリ獅な)欠1&代！!音^ヒ方«です。 S ■描 LAWmfSlI も AESI こ対応している必要が®ります》 


MAC-RADIUS 無線 LAN 機器の MAC アドレスをユーザー名として、 RADIUStf- ノトに1211要求を行 !• >ます。他の ISK 

I媽I: 方式をサポートしていな L 1棵器でも和 Iffl 可能です。 

無•橘 LAMig で用いられる WEP ぺースの fSii 方式です。 RADIUS サーパーに I3JWDIUS/Etf プロトコルで 
IEEE 802.1 x/EAP： _SII 要求を行います。802. 1x/EAPIS 証！こ対応したサブリカントが全ての無線 LAN 棚器で必要となリ 
ます。 

EAP/WA2 - 


全て対応している埸合 I3AES をお勘めします。ご使用の無線 LAN 棚器の暗号化方式をご確認め上、ご使用ください。 


I 庚る 1 


MAC - RADIUS 認証を選択する場合は、次の画面が表示されますので WEP 暗号化キーを 
入力してください。 


I無線 LAN®B 音号化を設定する (RADIUS サ-パ-を使う）_ 

It » ep 設定 


» と IU 共通の# EPB 音号 f ヒキーを設定して下さい 


文字入力.13文字 (WEPT28) ， 



®1 

. 

» EP 暗号化キー 

02 



03 



04 



WEP 暗号化キーは最大4つ登錄することがで ff、 そのうち1つを送 (f キ■•として設定します。 
文字入力を逞折時は半角英数宇または記号で入力し、 

16逢数入力を谢尺時は16道数(0~3、 A~f または a 〜 f> で入力します。 

セキュリティーの B 点か6、 WEP128S お勘めします。 


I 戻る I 


I 遂む 1 


ネツトワ—ク構成例 
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第 3 章ネットワーク構成例 


5 RADIUS サーバー名と SharedSecret を入力して、[進む]をクリックします 0 

※ここで入力した SharedSecret は、 RAD 旧 S サーバー側にも同じ値を設定します。 


|無線 LAN 0 B 音号化を設定す 5( RADIUS サ-パ-を使う) 

■I RADIUS 設定 



R る I I t- 1 


0 [設定]をクリックします。 


無線 LAN ® B 苜号化を設定す 5( RADIUS サ-バ使う） 


II 設定® 


» 8音号 ftiS 定の確12_ 

無線の a 音号化!徒を変更します。 

これにより、接.橘されていた無辅 LAN 棟器がエアステ~シヨンに接较で5なくなります。 

VLAN ID は管理サブネットの VLAN ID と同じ値が使用されます(設定されている VLAN IW3 使用3れません)。 
無線 LAN 棚器の設定も変更してください。 


〉欠のジ{ラメーターは >刀期(直が使用されます。 


• Account ins 

• Account ins ボート 

• Session-Timeout 

• Termination-Actio 


セカンダリーサーパー 13SMII こな y ます。 


»EB ブラウザーを全て終了してください 


2. お使し奶®線 LAN 棟器とエアステーン9ン?る設定Iこなっている事を確 IS してください 

3. ユーティリティーから WEB ブラウザーを起助してエアステーン3ンの設定を続！; M： ください 


-の使 11 方|す7ニュアルを参照してくださ L W 


I 戻る I 


丨 設定 | 


[設定完了]をクリックします。 


以上で本製品の設定は完了です。 

続いて RADIUS サーバーの設定をおこないます。 
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CLI 設定手順 


例1 :802.1 x 無線認証を利用する （ MAC アドレスによる制限の場合) 


ここまでの設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(profilel)man$ edit start profnum 1 
(profilel)man[edit] $ 


MAC-RADIUS 認証の場合 


(profilel)man[edit]$ airset 11a ssid security ssidnum 1 auth 
none cipher wep fixed keytype ascnl28 transmit 1 key abcdefghi^klm 
(profilel)man[edit]$ airset 11a ssid addsecurity ssidnum 1 mode 
macradius authmac 


IEEE802.1X/EAP 認証の場合 

(profilel)man[edit]$ airset 11a ssid security ssidnum 1 auth 
eap cipher wep rekey 60 key 128 addkey disable 

WPA/WPA2-EAP 認証の場合 

(profilel)man[edit]$ airset [11a ssid security ssidnum 1 auth 
[wpaeap | wpa2eap | wpa2mixedeap] cipher aes rekey 60 


(profilel)man[edit]$ radius primary enable server (RADIUS サ ' ーノベ 1 一名） 
secret (SharedSecret) 

(prof 1 丄 el)man[eait] $ airset [11a | llaj wireless enable 

(profilel)man[edit]$ edit end 

Setting changed. Do you execute? (y/n) y 
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第 3 章ネットワーク構成例 

RADIUS サーバーの設定手順 

RADIUS サーパーへログインし、本製品を登録します。 

1 RADIUS サーバ ー (Microsoft Windows Server 200 3) にログインします。 

2 スタートメニューから[コントロールパネル]—[管理ツール]—[インターネット 
認証サービス]をクリックします。 

3 「 RADIUS クライアント」を選択します。 


7?イル® 表示 M ヘルブ 


-3= | | e | 0 喳 if m 

• インタ-ネゥト I5il サ -e； ス <□-：*) ル） 

フレン PJ 名 1アドレス 丨ブ□トコル 

133 BESiBQI 

田.リモ-トアク t 又® ロヴ 

©变 リモ-トア iny •ポリシ- 

この e ュ He 表〒•する項目(湖*せ/ uo 

S Q 掊経要求の姓理 

1 H 



4 ウィンドウ右側の空白部分を右クリックし、表示されたメニューから[新規作成] 
-[ RADIUS クライアント]を選択します。 

5 「名前とアドレス」設定で、「フレンドリ名」と「クライアントのアドレス」を設定し、 
[次へ]をクリックします。 

※フレンドリ名には本製品を示す任意の名前を、クライアントのアドレスには、本製品の IP 
アドレス（またはホスト名）を入力してください。 

6 「追加情報 j 設定で、「クライアントベンダ」•「共有シークレット」を入力します。 

※クライアントベンダには 「RADIUS Standard 」 を、共有シークレットには本製品に設定し 
た 「Shared Secret 」 を入力してください。 

7 [完了]をクリックします。 

8 「リモートアクセスポリシー」を選択します。 



9 ウィンドウ右側から無線認証に使用するプロファイルを選択します。右クリック 
します。 

10 選択した項目を右クリックし、[プロパティ]を選択します。 
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例 1:802.1x 無線認証を利用する （MAC アドレスによる制限の場合) 


11[プロファイルの編集]をクリックします。 



12 [認証]タブをクリックします。 

13認証の設定をおこないます。 

• 認証に MAC-RADIUS を使用する場合は、「暗号化されていない認証 (PAP、SPAP)j に 
チェックマークをつけて、 [OK] をクリックします。 



認証に EAP-TLS、EAP-PEAP を使用する場合は、 [EAP メソッド]をクリックします。 
EAP-TLS の場合は「スマートカードまたはその他の証明書」が、 EAP-PEAP の場合は「保護 
された EAP(PEAP)」 がそれそれのリストの最上部に表示されていることを確認し、 [0K] 
をクリックします。 

最上部にない場合は、項目を選択して[上へ移動]をクリックしてください。 



ネツトワ—ク構成例 
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第 3 章ネットワーク構成例 


14 [〇 K] をクリックし、設定を完了します。 

以上で RADIUS サーバーの設定は完了です。 
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例 2 :無線 IP 電話を接続する ( WMM - EDCA ) 


例2:無線 IP 電話を接続する ( WMM - EDCA ) 


無線 IP 電話 ( FOMA ® N 902 iL など）を接続するのに最適化した専用 SSID を作成します。 

設定の概要 

• 本製品を1台使用する。 

• SIP サーバーを本製品のポート3と接続する。 

• IEEE 802.1 lg を使用する。 

• 暗号化を WEP にする。 

• 無線 IP 電話で使うポート優先度を 「 Layer 3 レベルの優先度制御を行う （ IP - TOS / WMM - EDCA ) 」 
に設定する。 



※通信量により、音質等に影響があります。 


設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 「第2章設置とネットワーク接続」の「設定画面を表示する」 （ P 29) を参照して、 
本製品の設定画面を表示します。 
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第 3 章ネットワーク構成例 


2 「詳細設定 j をクリックします。 





» インターネット格痛を issr る 

■I 子の W 


3 ワする 



IEEE 80211 a ( Auto(tV52) / 36 ch ) 
SS1D XXXXXXXXXXXX_A 

認霧正方式 IPA/IPA2 - PSK 

瞇号化 TKI P/AES 

マルチ SSID * 効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
6ch ) 

SSID XXXXXXXXXXXX_G 


時号化 TKIP/AES 

マルチ SSID 無効 



3 画面左側の [ LAN 設定]— [ LAN ポート]をクリックします。 

4 無線 IP 電話をご使用になる環境に応じて以下の項目を設定し、[設定]をクリック 
します。 

Flow Control :ポート3 (SIP サ _ バ _ に接続するポート）を「無効」、その他は「有効」 

上記以外の項目：変更なし 

LAN ボー ト 設定 B ヘルプ : 


有線 LAN ボート設定 

有線 UN ボート有効 VLAN モード 通信方式 Flow Control 

有锶ボート （ #1 ) 有効 v Untagged Port v VLAN ID [I _j 通 { 重速 S | 自動 _ v] MDI 「自助 叫 v| 

有嫌ボ—卜 (I2> [有効 通丨 Untagged Port ,v；| yyy)| id [l I 通借速度 I 自助 v I MDI @ 助. v] | 有効, v | 

有鎳ポ'-卜 (|3> [有効 v 丨丨 Untaceed Port tVil VLAN ID I ilfS 速度丨自動 ご MDI 自觔 v 有効 叫 

有嫌ポート （#4) 有効'/ Untassed Port v VLAN ID 1 通信速度自動 v MDI 自動 v :有计 


5 画面左側の[無線設定]—[(使用する無線規格の)無線基本]をクリックします。 

6 無線 ip 電話をご使用になる環境に応じて以下の項目を設定し、[設定]をクリック 
します。 
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例 2: 無線 IP 電話を接続する ( WMM - EDCA ) 


無線機能 
SSID 
VLAN ID 


使用する 

値を設定 ( VOIPSSID ) 
1 (変更なし） 


無線モード 


RateSet 


: 802.1 lg および802.1 lb を使用する場合は ^^^‘ MVllbdlMj - 
Auto 」、 802.1 lg のみを使用する場合は「手動設定」 

: 802.1 lg および802.1 lb を使用する場合は変更なし、802.1 lg のみを使 
用する場合は1/2/5.5/1 1 Mbps に「なし」、6/9/12/1 8/24/36/48/54 Mbps に 
「 BasicRate 」 


フ レー 厶 バース ト：使用しない 


DTIMPeriod :無線 IP 電話の省電力効果を高めたい場合は、値を大きくします (2 〜 
10 程度)。ただし、パケットの応答性は低下します。 


端末キープアライブ間隔：無線 IP 電話の省電力効果を高めたい場合は、値を大きくしま 
す (60 〜300程度)。 


再送回数 


Beacon 送信間隔 
上記以外の項目 


無線 IP 電話でジッターを軽減するときは、値を少なくします (2 〜4 
程度） 

無線 IP 電話の省電力効果を高めたい場合は、値を大きくします（100 
〜1000 Kus 程度） 

変更なし 


無線基本設定 ( lls ) 



無線棟能 

0 使用する 


O エアステーシ 3 ンの MAC アドレスを設定 (XXXX) 00 axxxx G) 

SSID 

© 値を入力： VOPSSD 

VLAN 10 

i ~~1 

無線チャンネル 

Auto(1~11ch) V (現在のチヤンネル： 11) 

[拡張設定] 

•線モード 

手動設定 V 

Content ion Slot 

Preamble 



IMbps 

©なし O Rate O Bas i cRate 


2Mbps 

©なし O Rate O B»s i cRate 


5.5Mbps 

©なし 〇 Rate OBasicRate 


6Mbps 

O なし 〇 Rate ®Basi cRate 


9Mbps 

O なし〇 Rate ®Basl cRate 


11Mbps 

©なし 〇 Rate 〇 BaslcR»te 



O なし ORate ©Basi cRate 


18Mbps 

O なし ORate ® BasicRate 


24Mbps 

O なし ORate © Bas i cRate 


36Mbps 

O なし O Rate © Bos i cRate 


48Mbps 

O なし ORate © Bas 1 cRate 


54Mbps 

O なし ORate ® BasicRate 

BSS BasicRateSet 


フレームバースト 

使用しない v 

的 2.11s: プロテクション 

0 使用する 

DTIM Period 

口 

RTS Threshold 

2347 1 


Fraanent Threshold 
Multicast Rate 


12346 J 

I 自動 -. v 

ロードパランス（同 B 寺接続台数制限） 2^J 25e 
キーブァライブ間隔 B|120 | 

送信出力 )! E □ 

再送回数 4 

Beacon 送■(言間隔 

アンテナ•ダイパーシティー 漏 | 自助，.| I 

無線 LAN 環境サーベイ □サーペイを行う 

キャリアセンス感度 1 1干腕自する 


WAPM - HP - AM 54054ユーザーズマニュアル 



















第 3 章ネットワーク構成例 

7 [設定]をクリックします。 


8 画面左側の[無線設定]— [ (使用する無線規格の)無線セキュリティー]をクリック 
します。 

9 無線 ip 電話をご使用になる環境に応じて以下の項目を設定し、[設定]をクリック 
します。 

無線の認証 ：認証を行わない 

追加認証 :追加認証を行わない 

無線の暗号化 ： WEP (固定値 Key ) 

WEP 暗号化キー：文字入力 *13 文字 ( WEP 128) (任意の暗号化キー） 

上記以外の項目：変更なし 

無線セキュリティー設定 （ llg ) H ヘルプ I 



[拡張設定] 


ANY 接続 

0 i 午 可する 

プライバシーセパレ—ター 

使用しない v 


画 


10 [設定]をクリックします。 

11画面左側の[ネットワーク設定]- [ QoS ] をクリックします。 
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例 2 :無線 IP 電話を接続する (WMM-EDCA) 


12 「Layer3 レベルの優先制御を行う （IP-TOS/WMM-EDCA)」 を選択して、[設定]を 
クリックします。 

QoS 設定 H ヘルプ 


QoS ( 優先制御） 

制御街わない 

画 

獅怒分^い 

Layer2b ペルの 優先制御を行う (802.1 Q/WMM-EDCA) 

栗 W 池 写 lii 11 1 ■.… h i' VI 

ポートごとに優先度を設定する 


ボート優先度情報の編集 



13 WMM-EDCA アドミッション.コントロール (TSPEC) に対応した無線 IP 電話端 
末をお使いの場合は、通話台数の制限を設定できます。 「WMM-EDCA アドミッ 
ション•コントロール設定」欄を次のようにして、[設定]をクリックします。 

WMM-EDCA アドミッション •コントロー ル： AC _ VO に対して制御する 
割り当て帯域最優先 ( AC _ VO ) :帯域を制限することで通話台数を制限します。 

802 . 1 lb および 802 . 1 lg を使用する場合：通話端末 1 台あたりの割り当て帯域は、約 11 % 

となります。 

802 . 1 lg のみを使用する場合：通話端末 1 台あたりの割り当て帯域は、約 2 %となります。 


7 最優先 v 7 v 



[p$] 



VMM-EDCA ア H ■ミッション ■ コン 

■トロール設定 


WMM-EDCA アドミッション•コントロール AC 夕〇に対して制御する 

1 

割り当て帯域 

最優先 (AC_V0>[^ 一) J 
優先 (AC_VI) [io 


要求毎1こ割り当て可能な最大帯域 

制限しない V : 



IIB-EDCA パラメーター設定 
M 度 バラメーター 

AP 用 STA 用 

14 画面左側の[ネットワーク設定]- [ProxyArp 設定]をクリックします。 
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第 3 章ネットワーク構成例 


15以下のように項目を設定して、[設定]をクリックします。 

ProxyArp 機能 ：使用する 

Proxy Arp Aging Time :300(秒） 

ProxyArp 設定 ヘルプ 


ProxyArp 機能 

0 使用する 

ProxyArp Aging Time 

1300 b 


(1511 

1G 無線 IP 電話に手順 6 で設定した SSID を設定して、本製品に接続してください。 

※ SSID の設定手順は、無線 IP 電話のマニュアルを参照してください。 

以上で設定は完了です。 


CLI 設定手順 

ここまでの設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(profilel)man§ edit start Drotnum 1 
(profilel)man[edit] $ 

(profilel)man[edit]$ airset llg wireless enable 
(profilel)man[edit]$ airset llg ssid rename ssidnum 1 VOIPSSID 
(profilel)man[edit]$ airset llq ssid security ssidname VOIPSSID auth 
none cipher wep fixed keytype ascnl28 transmit 1 key 123456789 abed 


(profilel)man[edit]$ airset llg frameburst disable 

(profilel)man[edit]$ airset llg mode manual plep auto slot auto 

rateset "6b 9b 12b 18b 24b 36b 48b 54b" 


(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
disable 

(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 


airset llq beacon dtim 5 
airset llq keepalive 120 
airset llq transmit 4 
airset llq beacon period 100 

ether port 3 media mdi auto speed auto flowctl 

ip proxyarp enable aging 300 
qos policy layer3 

qos admissionctl vo 20 reqwidth 0 
edit end 


Setting changed. Do you execute? (y/n) y 
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例3:部署間のセキュリティーを保ちたい（マルチ SSID ) 

例3:部署間のセキュリティーを保ちたい(マルチ SSID ) 


無線でインターネットに接続する環境で、営業部と人事部などの他部署間でパソコンの無線間の 
アクセスができないようにします。& 

※有線区間やプロキシ利用環境の場合を除きます。 

設定の概要 

• 本製品を1台使用する。 

• 暗号化を WPA 2- PSK ( AES ) にする。 

• プライバシーセパレーター機能を 「 SSID セパレー ター」 に設定する。 

• 営業部用の SSID ( Eigyo ) と人事部用の SSID ( Jinji ) を生成する 


営業部 (SSID: Eigyo) 



人事部 (SSID:Jinji) 


設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 「第2章設置とネットワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 


ネツトワ—ク構成例 
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第 3 章ネットワーク構成例 
2 「詳細設定 j をクリックします。 





II その他 


3 ワする 



11 a ( Auto(W52) / 36 ch ) 
SSID XXXXXXXXXXXX_A 

認 II 方式 IPA/IPA2 - PSK 

明号化 TKIP/AES 

マルチ SSID * 効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
6ch ) 

SSID XXXXXXXXXXXX_G 


略号化 TKI P/AES 

マルチ SSID 無効 



3 画面左側の[無線設定]—[(使用する無線規格の）マルチ SS 旧]をクリックし、 

[マルチ SSID 登録情報の編集]をクリックします。 

マルチ SSID 設定 (11 a ) B ヘルプ 

SSID VLAN ID 認証 B 音号化状態 

マルチ SSID の設定 IS 登錄されて ) ません 
0~~ マルチ SSID 登録情報の編集 | 
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例3:部署間のセキュリティーを保ちたい（マルチ SSID ) 


4 営業部の設定をおこないます。 

以下のように項目を設定して、[新規追加]をクリックします。 

SSID : Eigyou 

VLANID :1( 変更なし） 

: WPA2-PSK 
追加認証を行わない 
AES 

abcdefgh (任意の値)、 Key 更新間隔: 60 (分） 
SSID セパレーター 


無線の認証 
追加認証 
無線の暗号化 
WPA-PSK (事前共有キー） 
プライバシーセパレーター 


マルチ SSID 設定 - マルチ SSID の編集 （ 11a) 


Q ヘルプ 


I 編集祕了して前の画面へ戻る 


マルチ SSID 登録情報の新規追加 
SSID 
VLAN ID 


画あ 

厂 


Q ヘルプ 


コ 


無線の認証 


追加認証 


□ 

〇認証を行わない 
O IEEE 802.1 x/EAP 
〇 WPA-PSK 
®WPA2-PSK 
OWPA-EAP 
OWPA2-EAP 

® 追加を行わない 
O MAC アドレスリス H こよる制限 
O MAC アドレスリスト +MAC-RADIUS 認 I 正 
〇 MAC-RADIUSISII 
乾証バスワード 

MAC アドレスを使う 
次のバスワードを使う 


ぎ使用する 

ークに使用する VLAN : 14093 


-|文字入力 .13 文字 (WEP128 ). 


無線の暗号化 


[ 拡張設定 ] 


目勖更新 Key 長 IWEP128 vj _ 

WEP ( 固定値 Key ) の併用 


暗号化キー 


® AES 

WPA-PSK ( 事前共有キー）： 


Key 更新間 Pi:|60 


ブライパシーセバレーター SSIDt? パしーター vj 


I 斩規追加 " 


5 [設定]をクリックします。 


ネツトワ—ク構成例 
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第 3 章ネットワーク構成例 


6 人事部の設定をおこないます。 

以下のように項目を設定して、[新規追加]をクリックします。 


SSID : Jinji 

VLANID :1(変更なし） 


無線の認証 
追加認証 
無線の暗号化 
WPA-PSK (事前共有キー) 


: WPA 2 -PSK 
:追加認証を行わない 
: AES 

• ijklmnop (任意の値)、 Key 更新間隔:60(分) 


プライバシーセパレーター： SSID セパレーター 


マルチ SSID 設定-マルチ SSID の編集 (11 a ) H ヘルプ 


編集を終了して前の画面へ戻る 


? ルチ SSID 登録情報の新規追加 


SSID 
VLAN ID 


無線の ism 


追加認 HE 


[□ 


:行わない 
OIEEE 802.1 x/EAP 
O WPA-PSK 
©WPA2-PSK 
OWPA-EAP 
OWPA2-EAP 

® 追加 iSi 正を行わない 
O MAC アドレスリストによる制限 
〇 MAC アドレスリスト +(iWC-RADIUS 〖SE 
O MAC-RADIUSISII 

認 E バスワード 

MAC アドレスを使う 
次のバスワードを使う 


制限ネットワークに使用する VLAN: 

WEP (固定値 Key) 

WEPB 转化キー [文字入力 -13 文字 (WEP128) v 


無線の暗号化 


自勒更新 Key 長 [WEP128 vl _ 

WEP (固定 miiey) の併用并用しな 1 . I 
B 音号化キー 
® AES 


WPA-PSK ( 事前共有キー ）: 




[拡張設定] 

ブライパシーセバレーター SSDt パレータ'-'^ 


I 斩規追加 
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[設定]をクリックします。 


例3:部署間のセキュリティーを保ちたい（マルチ SSID ) 


以上で本製品の設定は完了です。 

無線パソコンからそれぞれの SSID を使って、ネットワークへ接続してください。接続手順は、無線 
パソコンまたは無線子機のマニュアルを參照してください。 

※クライアントマネージャ3をお使いの場合は、プロファイルのインポート/エクスポート機能を 
使うと、複数のパソコンへの設定が簡単におこなえます。プロファイルのインポート/エクス 
ポート機能については、クライアントマネージャ3のヘルプを参照してください。 


CLI 設定手順 

ここまでの設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(profilel)man? edit start promum 1 
(profllel)man[edit]$ 

(profllel)man[edit]$ airset 11a ssid add ssidname Eigyou vlanid 1 
auth wpa2psk cipher aes rekey 60 key abcdefgh 

(profllel)man[edit]$ airset 11a ssid privacy ssidname Eigyou ssid 
(profllel)man[edit]$ airset 11a ssid add ssidname Jinj i vlanid 1 
auth wpa2psk cipher aes rekey 60 key ljklmnop 

(profllel)man[edit]$ airset 11a ssid privacy ssidname Jin]i ssid 

(profllel)man[edit]$ edit end 

Setting changed. Do you execute? (y/n) y 
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第 3 章ネットワーク構成例 


例4:部署間のセキュリテイーを保ちたい(タグ VLAN ) 


マルチ SSID とタグ VLAN を使って、営業部用のネットワークに接続できる SSID と人事部用のネッ 
トワークに接続できる SSID を作成します。 

部署間ネットワークを分離し、情報システム部間で集中管理したい場合などに構成します。 

※インターネットなど、どの VLAN とも共有する VLAN を作成する場合、 Layer3 スイッチが必要です。 

設定の概要 

• 本製品を1台使用する。 

• 暗号化を WEP にする。 

• 営業用ネットワークに VLANID 101、人事部用ネットワークに VLANID 102を設定する。 

• 営業部用の SSID(Eigyo) と人事部用の SSID(Jinji) を生成する。 



人事部 (SSID:Jinji、VLAN ID： 102) 


設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 「第2章設置とネットワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 
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例 4: 部署間のセキュリティーを保ちたい（タグ VLAN) 


2 


「詳細設定」をクリックします。 


>4irStation Pro 






» インターネット格痛を issr る 

■I 子の W 


サブ和'卜 t :[Manageme nt](VLAN 1 

描铳状抵 j 


'■p -ム〇 I F»i 才ろ 


3 ワする 


IEEE 80211 a ( Auto(tV52) / 36 ch ) 
SS1D XXXXXXXXXXXX_A 

認霧正方式 IPA/IPA2 - PSK 

瞇号化 TKI P/AES 

マルチ SSID * 効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
6ch ) 

SSID XXXXXXXXXXXX_G 


時号化 TKIP/AES 

マルチ SSID 無効 



3 画面左側の[無線設定]—[(使用する無線規格の）マルチ SSID] をクリックし、 
[マルチ SSID 登録情報の編集]をクリックします。 

マルチ SS 1 D 設定 (11 a ) B ヘルプ 


SSID VLAN ID ISflE 暗号化状態 

マルチ SSID の設定 1 3 登錄されていません 


マルチ SSD 登録情報の編集 
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第 3 章ネットワーク構成例 


4 営業部の設定をおこないます。 

以下のように項目を設定して、[新規追加]をクリックします。 


SSID 

VLANID 


Eigyou 

101 


無線の認証 
追加認証 
無線の暗号化 
WPA-PSK (事前共有キー） 
プライバシーセパレーター 


WPA2-PSK 

追加認証を行わない 

AES 

abcdefgh (任意の値)、 Key 更新間隔: 60 (分) 
使用しない 


マルチ SSID 設定-マルチ SSID の編集 （11 a ) H ヘルプ 


編集秘了して前の画面へ戻る 


r ルチ SSID 登録情報の新規追加 B ヘルプ 


SSID 
VLAN ID 


無線の認証 


Eigyou 


コ 


追加認証 


jioi 1 

〇 iS 証を行わない 
〇 IEEE 802.1 x/EAP 
〇 WPA-PSK 
0WPA2-PSK 
OWPA-EAP 
OWPA2-EAP 

0 适加 _S_S を行わない 
O MAC アドレスリストによる制限 
O MAC アドレスリスト +MAC-RADIUS|JliE 
C MAC-RADIUSISII 

iSH バスワード 

MAC アドレスを使う 
次のバスワードを使う 


:' WEP (固定 


用する VLAN : ド〇 93 1 

、力…3文字 ( WEP 128) v 


無線の暗号化 


[拡張設定] 


自劻更新 Key 長 IWEP 128 v | _ 

WEP 〈固定 MKey) の併用1开 1 
B 音号化キー G 


® AES 

WPA-PSK (事前共有キー）： 


- 


Key 更新間隔:|60 份 


プライパシーセバレーター使用しない 


[斩規追加 I 


5 [設定]をクリックします。 
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例 4 :部署間のセキュリティーを保ちたい（タグ VLAN ) 


人事部の設定をおこないます。 

以下のように項目を設定して、[新規追加]をクリックします。 


SSID 

VLANID 


Jinji 

102 


無線の認証 
追加認証 
無線の暗号化 
WPA - PSK (事前共有キー） 
プライバシーセパレーター 


WPA 2 -PSK 

追加認証を行わない 

AES 

ijklmnop (任意の値)、 Key 更新間隔:60(分) 
使用しない 


マルチ SSID 設定 - マルチ SSID の編集 （ 11a) H ヘルプ 


編集を終了して前の画面へ戻る 


マルチ SSID 登録情報の新規追加 
SSID 
VLAN ID 


Q ヘルプ 


無線の認証 


追加認証 


iJinji : 




I 

〇 認証を行わない 
O IEEE 802.1 x/EAP 
〇 WPA-PSK 
0WPA2-PSK 
〇 WPA-EAP 
OWPA2-EAP 

0 追加認証を行わない 
O MAC アドレスリス H こよる制限 
〇 MAC アドレスリスト +MAC-RADIUS_Si 正 
〇 MAC-RAOIUSSSZ 
I 斑パスワ-ド 

MAC アドレスを使う 
次のバスワードを使う 


AN : 14093 


. 丨文字入力 .13 文字 ( WEP 128) 


無線の暗号化 


[拡張設定] 


WEP 12! 


WEP ( 固定値 Key ) の併用併用しな L 
暗号化キー 
® AES 

DIPA-PSK ( 事前共有キー）： 




Key 更新間隈 :|6 〇 |» 


プライパシーセパレーター使用しない 


I 靳規追加 


[設定]をクリックします。 

画面左側の [LAN 設定]— [ LAN ポート]をクリックします。 
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第 3 章ネットワーク構成例 


9 「有線 LAN ポート設定」欄を以下のように設定します。 

有線ポート （#2) 有効 、 Untagged Port、VLANID 101 
有線ポ ー ト （#3) 有効 、 Untagged Port、VLANID 102 


LAN ボー ト 設定 H ヘルプ 


有線 LAN ボー ト設定 



闕 


10 [設定]をクリックします。 


11ポート 2 を営業部のネットワークに接続し、ポート 3 を人事部のネットワーク 
に接続します。 

12 [設定]をクリックします。 


以上で本製品の設定は完了です。 

無線パソコンからそれぞれの SSID を使って、ネットワークへ接続してください。接続手順は、無線 
パソコンまたは無線子機のマニュアルを參照してください。 

※クライアントマネージャ3をお使いの場合は、プロファイルのインポート/エクスポート機能を 
使うと、複数のパソコンへの設定が簡単におこなえます。プロファイルのインポート/エクス 
ポート機能については、クライアントマネージャ3のヘルプを参照してください。 


CLI 設定手順 

ここまでの本製品の設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(prof 1 丄 el)eait start promum 1 
(profilei)man[edit]$ 

(profilei)man[edit]$ airset 11a ssid add ssianame Eigyou vlanid 101 
auth wpa2psk cipher aes rekey 60 key abcdefgh 

(profilel)man[edit]$ airset 11a ssid add ssianame Jin]i vlanid 102 

auth wpa2psk cipher aes rekey 60 key ljKlmnop 

(profilel)man[edit]$ ether port 2 vlan mode untagged vlan 101 

(profilel)man[edit]$ ether port 3 vlan mode untagged vlan 102 

(profilel)man[edit]$ edit end 

Setting changed. Do you execute? (y/n) y 
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例 5 :来客用フリースポ ッ トの設置(簡易ルータ_機能) 


例5:来客用フリースポットの設置(簡易ルーター機能) 


本製品は簡易ルーター機能を搭載して います。 この機能を利用することでルーターを別途用意す 
ることなく、本製品1台で社内用無線アクセスポイントと来客用フリースポットを設定で きます。 
ここでは例として、本製品を社内の無線アクセスポイント兼来客用フリースポットアクセスポイ 
ントとして使用する方法を説明し ます。 

設定の概要 

• 来客用フリースポットとして使用できるように本製品を設定する。 

• 来客用フリースポットからは、社内ネットワークにアクセスできないようにする。 

• 小規模での運用を想定。 

• インターネット接続方法として PPPoE を使用する。 


来客者用フリースポット 
(SSID : FreeSpot) 



社内用ネットワーク 
(SSID : Shanai) 


ネツトワ—ク構成例 
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第 3 章ネットワーク構成例 

設定手順(設定用バソコンの設定） 

設定用パソコンの IP アドレスを固定し、設定用パソコンと本製品を AOSS 接続します。 

1設定用パソコンの ip アドレスを固定にします。 

以下のように設定して、 [0 K ] をクリックします。 

(以下は、 Windows XP の場合の画面です） 

「次の IP アドレスを使う j 
IP アドレス ：192.168 .11.2 

サブネットマスク ： 255.255 .255.0 

デフオルトゲートウェイ：空欄 
「次の DNS サーバーのアドレスを使う」 

優先 DNS サ _ バー ：空欄 

代替 DNS サーバー ：空欄 



2 本製品と設定用パソコンを接続します。 
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設定手順(本製品) 


例5:来客用フリースポットの設置(簡易ルーター機能) 


Web フラウザーを使って、本製品の設定画面へログインし、 TagVLAN およびマルチ SSID の設定を 
おこないます。 


2 


「第2章設置とネツトワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 

「詳細設定」をクリックします。 



: ( DHCP クライアント：取得中） 


3~ノの凍 H 1 WI 卜.才る 


IEEE 802.11 a ( Auto(W52) / 36 ch ) 

SSICI XXXXXXXXXXXX_A 

認 K 方式 IPA/IPA2 - PSK 

時号化 TKIP/AES 

マルチ SSID S 効 

IEEE 802.11 s( Auto(1 ~11oh) / 

och ) _ _ 

SSID XXXXXXXXXXXX_G 

認塞 I 方式 IPA/IPA2 - PSK 

時号化 TKIP/AES 

マルチ SSID 無効 



3 画面左側の [LAN 設定]—[サブネット設定]をクリックします。 
[サブネツトの編集]をクリツクします。 


サブネット設定 


Q ヘルプ 


サブネット名 VLAN ID サブネット種別 IP ァドレス取得方法オプション 
Management 1 管理サブネット DHCP クライアント （デフォルト経路） 


「 サブネットの編集 | 

4 「サブネットの表示/操作」に登録されている 「Management」 欄の[編集]をクリツ 
クします。 


サブネットの表示/操作 _H ヘルプ 

サブネット名 VLAN ID サブネット種別 IP ァドレス取得方法デフォルト経路操作 
Management 1 音理サブネット DHCP クライアント I編筅 J 


ネツトワ—ク構成例 
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5 


管理用サブネット （Management) を以下のように設定して、[修正保存]をクリツ 
クします。 


サブネット名 
サブネット種別 
VLAN ID 

IP アドレスの取得方法 

IP アドレス 

ルー ティング 

デフオルトゲートウェイ 

DNS 

動的経路 

UPnP IGD 

MTU 

DHCP サーバー 
割り当て IP アドレス 


Shanai 

管理サブネット 
1 

手動設定192.168 .11. 100 
192.168 .11. 100 (255.255.255.0) 

ルー テイング 

空欄 

空欄 

受信 「 RIPvl 」 と 「 RIPv 2 j にのみチェックマークを付ける 

使用しない 

1500 

サブネットに DHCP サーバー機能を提供する 
192.168 .11.10 から30台 


サブネット情報の編集 


Q ヘルプ 


編集を終了して前の画面へ戻る 


サブネット情報の編集 H ヘルフ 
サブネット名 Shanai 

サブネット種別 ® 管理サプネット 

VLAN ID 


IP アドレスの取得方法 


IP アドレス 

ルーティング 
デフォルトゲートウコ 


動的経路 

UPnP IGD 
MTU 


DHCP サーバー 


1 

® 手助設定 
O DHCP クライアント 
IP アドレス 1192.168.11100 

サブネットマスク [255.255.255.0 v | 


】レーティンヴ 




イ手助設定 


プライマリーサーバー： 

セカンダリーサーバー： 

: nRIPvl 口 RIPv2 
受信： 0RIPv1 0RIPv2 
使用し W 

11500 | 

〇使用しない 

0サ プネットに DHCP サーバー棵能を提供する 
〇サゴネットに DHCP サー；卜裸能を Relay する 


害 IJ り当て IP アドレ 「192.168 .1110_ 


台 


])、ら |30 J 


除外アドレス 


匸修正保存 I 


6 [設定]をクリックします。 
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例 5 :来客用フリースポットの設置(簡易ルータ_機能) 


同様に、サブネットの編集画面で、来客用フリースポットのサブネットを追加します。 


サブネット名 
サブネット種別 
VLAN ID 

IP アドレスの取得方法 

IP アドレス 

ルー ティング 

デフオルトゲートウエイ 

DNS 

動的経路 

UPnP 

MTU 

DHCP サーバ ー 
割り当て IP アドレス 

サブネット情報の編集 


FreeSpot 

LAN サブネット 

2 

手動設定 

192.168 .12.1 (255.255.255.0) 

ルー ティング 

空欄 

空欄 

受信 「 RIPvl 」 と 「 RIPv 2 j にのみチェックマークを付ける 

使用しない 

1500 

サブネットに DHCP サーバー機能を提供する 
192.168.12.10 から30台 

Q ペルプ 


匚 


編集秘了して前の画面へ戻る 


サプネツト情報の編集 B ペル7 ' 
サブネツト名 1 [FreeSpot 

サフ-ネット種別 ミ⑽サゴネ乂 

〇 Internet サフネ 、、j 

VLAN ID ~~] 

® 手肋設定 


IP アドレスの取得方法 


IP アドレス 


ルーティング 
デフオルトゲートウェイ手動設定 


, O DHCP クライアン I 
IP アドレス 
サフ"ネットマスク 
||ルーティング ^ 


1192.168 .12.1 


1255.255 .255.0 v 丨 


ゴライマ U - サーパー: 
せカンダリーサ—パ‘一: 


動的経路 

UPnP IGD 
MTU 


送ず言： DRIPyl DRIPV2 
受信： 0RIPv1 0RIPv2 

幽しな' 叫 

^115001 
〇使用しない 

® サフ"ネットに DHCPtf~ パー棟能を提併する 
〇サプネッ MZDHCP+J-^； 卜棟能を Re lay する 


割り当て IP アドレス1192.168 .12.10 
除外アドレス 


3 、ら[ 3 〇 ^ 


[ 斩規追加 ' 


8 画面左側の[無線設定]— [(802.11a の）マルチ SSID] をクリックします。 
[マルチ SSID 登録情報の編集]をクリックします。 

マルチ SSID 設定 （11 a ) H ヘルプ 


SSID VLAN ID 認 H B 音号化状態 

マルチ SSID の設定13：登録されて t 〗 ません 
I マルチ SSD 登録情報の編集 | 
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9 


社内ネットワークの SSID 設定を以下のように設定して、[新規追加]をクリック 
します。 


SSID 


Shanai 


VLAN ID 


無線の認証 
追加認証 
無線の暗号化 
WPA - PSK (事前共有キー） 
Key 更新間隔 
プライバシーセパレー ター 


WPAAVPA 2 mixedmode _ PSK 
追加認証を行わない 
TKIP/AES mixed 

abcdefgh (8 〜63文字の任意の値) 
60分 

SSID セパレーター 


マルチ SSID 登録情報の新規追加 
SSID 


ヘルプ 


無線の認証 


追加認証 


[Shanai 


〇 IS 証を行わない 
〇 IEEE 802.1 x/EAP 
〇 WPA-PSK 
0WPA2-PSK 
OWPA-EAP 
〇 WPA2-EAP 

® 追加認証を行わない 
O MAC アドレスリストによる制限 
O MAC アドレスリスト +MAC-RADIUSiSiI 
〇 MAC-RADIUSISII 
ISII パスワ'-ド 

MAC アドレスを使う 
次のバスワードを使う 


\J：U093 


\ WEP( 


」文字入力_13文字 (WEP128) ■ 


無線の暗号化 


い WEP 128 v | _ 

WEP 〈固定値 Key) の併用 


B 音号化キー 


® AES 
WPA-PSK (事前共有キー)： 


. 

コ 

Key 更新間隔： 60 

1> 


[拡張設定] 

プライパシーセバレーター SSIDt バレータ ーv] 


[斩規追加 1 


10 [設定]をクリックします。 
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例 5 :来客用フリースポットの設置(簡易ルーター機能) 


11 画面左側の[無線設定]- [(802.11g の）マルチ SSID] をクリックします。 
[マルチ SSID 登録情報の編集]をクリックします。 

マルチ ssid 設定 nig ) B ヘルプ 

SSID VLAN ID 認証暗号化状態 

マルチ SSID の設定 IS 登錄されて I 〗ません 
[ マルチ SS 1 D 登録情報の編集 ] 


12 来客用フリースポットの SS 旧設定を以下のように設定して、[新規追加]をクリッ 
クします。 


SSID 

VLAN ID 


Free Spot 
2 


無線の認証 
追加認証 
無線の暗号化 
WPA - PSK (事前共有キー） 
Key 更新間隔 
プライバシーセパレーター 


WPA / WPA 2 mixedmode - PSK 
追加認証を行わない 
TKIP/AES mixed 

ijklmnop (8 〜63文字の任意の値) 
60分 

STA セパレーター 


マルチ ssid 登録情報の新規追加 
SSID 
VLAN ID 


ヘルプ 


無線の I,SHE 



追加認証 


FreeSpot 




口 

〇 1511 を行わない 
〇 IEEE 802.1 x/EAP 
〇 WPA-PSK 
©WPA2-PSK 
OWPA-EAP 
OWPA2-EAP 

0 追加 ISO を行わない 
O MAC アドレスリストによる制限 
〇 MAC アドレスリスト +MAC-RADIUSiSII 
O MAC-RADIUSISII 

星 SK パスワード 

MAC アドレスを使う 
次のパスワ'-ドを使う 


Microsoft NAP を ff 用する 
制限ネットワークに f 拥する VLAN:[^093 | 

赃個定 f@Key〉 

呢 peg 号 f 匕キーI文字入力叫3文字 ( wepus ) X 




fwEP 128 


暗号化キ ー ^ 

© AES 

WPA-PSK (事前共有キー）： 


無線の暗号化 


[拡張設定] 

ブライパシーセバレーター [§ TAt バレーター v 


WEP (固定 filKey ) の併用1併 j 


. 


Key 更新間隔:|6〇 



[斩規追加 I 
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第 3 章ネットワーク構成例 

13 [設定]をクリックします。 

14 画面左側の [TOP] をクリックします。 

15 TOP 画面の「インターネット接続を設定する」をクリックします。 






TOP 

詳細設定 

クス丁ム怡報 



I 機能設定 

II * m _ 

: _锶 LAN の暗号化衣15宝する （ WEP / TKI P / AES ) 

» の暗号化を設宝す 6( RADIUS サーノ彳’一を使う） 

» _^ LAN の基本設宝衣す6 

■ インターネッ h _ 

» インターネット接続を設定す5 

■ その他 _ 

» エア7亍ーシ 3' ノのファームウ xT 7 衣 F 新する 

» エアス亍ーシ3 'ノの設宏衣»1期化すろ 

16 VLAN モードを設定します。 

以下のように項目を設定して、[進む]をクリックします。 

有線ポート ： 4 

VLAN モード ： Untagged Port 


11 


サブネ，卜 

接続状態 


1 :[Shanai](VL/ 
192 . 168 . 11.10 
(手動設定） 


サブネット 2:[FreeSpot](\ 
192 - 168 . 12 . 1 / 


[インターネット接続を設定する 

I インターネットボートの選択 


» インターネット格続！こ使用す？)ボートを指定します。 


インターネット掊続を行うためには、モデムなどに接続されたプロ 
ー ドバンド回線が必要です。本ウィザードでは VLAN ID「40S4J をイ 
ンターネット回锶として使用します。本製品の 1 1ずれかのインター 
フI ~スカ_订8茲6(^0「1に設定されて L 場合は、他の招続機器がこ 
の VLAN ID を使用しないよう注意してください。 


ボート名 

VLAN モード 

VLAN ID 

逞択 

有線ボート（#彳 ）[Untagged Port] 

Untagged Port v 

1 

〇 

有線ボート (#2) [Untagged Port] 

Untagged Port v 

1 

〇 

有線ボー K#3) [Untagged Port] 

Untagged Port v 

1 

〇 

有線ボート （#4) [Untagged Port] 

Untagged Port v 

1 



17 「PPPoE クライアント機能を使用するをクリツクします。 


インタ'-ネット接続を設 XE： する 
II インターネット回線の種類 


» インターネット接皖の方法を指定します。 



IP アドしス老手舫設定 

播続の方法 

DHCP+t-； V— から IP アド•し7有白針取得 


PPPoE クライアV卜榴能关使用すろ 


I 戻る I 
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例 5 :来客用フリースポ ッ トの設置(簡易ルータ_機能) 


» 播择 JUS 





確認中です.. 

1 戻る1 


1中断1 
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18インターネット回線の接続先情報を設定します。 

以下のように項目を設定して、[進む]をクリックします。 

接続ユーザー名：ご契約のプロバイダー指定のユーザー名 
接続パスワード：ご契約のプロバイダー指定のパスワード 


L インタ-ネット接統を設定する 

H インターネット回線の接続設定 (PPPoE) 


» インターネット接続のため!こ必要な惜報を入力します。 


招続ューザー名 

XXXXXXXXXX@XXX .XXX .XXX .XXX 

獅、•スワ'-ド 

. 

(確認用） 

. 


[ 戻る ] [遂む] 


19設定内容を確認し、[接続開始]をクリックします。 


インターネツト接続を設定する 
II 設定確12 


[_ 戻る j I接続開始」 


20本製品が接続設定を確認しますので、画面が切り替わるまでしばらく待ちます。 


[_ インタ-ネット接続を設定する 

II 


>5- 以下の設定情報で、インターネット回線の接続を試みます。 


X回棉種別は PPPoE クライアントです。 

Xルーティングはアドレス変換 (NAPT) されます。 

※有線ボート （84) の VLAN ID 54094に変更します。現在このインターフ; r- スを経由して設定を行っている場合は、通 
信が切断される可能性があります。 


※既存の 「LAN サフ"ネット 
IP アドレスの取得方法 
ルーテインヴ 
DHCP サ-パー 


• 「音理サフ"ネット」の設定の一部は以下のように変更されます。 
「手助設定」 

「ル-丁インヴ J 

「サフ"ネットに DHCP サ Hi- 裸能を搓併する」 


サブネット名 

Internet-Subnet 

サブネット棰刖 

Internet サブネット 

VLAN ID 

4094 

IP アドレスの取待方法 

PPPoE クフイアント 

PPPoE 

招続先ユーザ' - 名： xxxxxxxxxxSxxx.xxx.xxx.xxx 
接続先 J マスワード： W W 咖 
サービス名 ： 

キープアライフ"： on 

ルー了インヴ 

アドレス変換 (NAPT) 

DNS 

通知された DNS を使用す亡 

助的経路 

送 f 言：使用しない 

受 f 言： RIPv1,RIPv2 

MTU 

1454 


纟トヮ—ク S ㈣ 
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21以下の画面が表示されたら接続設定は完了です。 
[完了]をクリックしてください。 


L インターネット接続を設定する 

II 接続確認 


» 招続確 



上の枠内に「转 

PPPoE サーハー 0 K 名 B l 解決 0 K 


接続成功です 

AirStation の設定は完了しました！ 

ノてください。 

i 続成功です」と表示されないときは、ころらで規象を確認 


[ 戻る I G 完了 j 


22設定用パソコンの ip アドレス設定を元の設定に戻します。 

以上で本製品の設定は完了です。 

CLI 設定手順 

本製品の設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(prof 1 丄 el)eait start promum 1 

(prof ilei) man [edit] $ airset llg ssid add ssianame FreeSpot vlama 2 
auth wpa2mixedpsk cipher mixed rekey 60 key abcdefgh 
(profilel)man[edit]$ airset llg ssid privacy ssianame FreeSpot 
station 


(profilel)man[edit]$ airset 11a ssid add ssianame Shanai vlanid 1 

auth wpa2mixed cipher mixed rekey 60 key ljklmnop 

(profilel)man[edit]$ airset 11a ssid privacy ssianame Shanai ssia 

(profilel)man[edit]$ ip subnet name Management address 

192.168.11.100/24 

(profilel)man[edit]$ ip dhcp-server lease name Management mode 
server from 192.168.11.10 num 30 

(profilel)man[edit]$ ip subnet rename name Management Shanai 
(profilel)man[edit]$ ip subnet add name FreeSpot type lan vlan 2 
address 192.168.12.1/24 

(profilel)man[edit]$ ip dhcp-server lease name FreeSpot mode server 
from 192.168.12.10 num 30 

(profilel)man [edit]$ ip subnet add name Internet type inet vlan 4094 
address pppoe user [PPPoE 接続ユーザー名 ] pass [PPPoE 接続ノくスワード ] link 
a 丄 ltime keepalive lcp 

(profilel)man[edit]$ ip routing subnet name Internet forwarding 
enable napt outbound 

(profilel)man[edit]$ ip defaultgw name Internet 
(profilel)man[edit]$ ether port 4 vlan mode untagged vlan 4094 
(profilel)man[edit]$ edit end 
Setting changed. Do you execute? (y/n) 
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例 6: リピーター機能で部署間を無線で通信したい 


例6:リピーター機能で部署間を無線で通信したい 


リピーター機能を使用して、各部署に設置した本製品同士を無線で接続し、通信をおこないます。 

設定の概要 

• 本製品を2台使用する。 

• 無線規格は、本製品とパソコン間は802.1 la を、本製品同士は802.1 lg を使う。 

• 暗号化方式は 「 AES 」 



設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 「第2章設置とネットワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 


纟トヮ—ク S ㈣ 
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第 3 章ネットワーク構成例 


2 「詳細設定 j をクリックします。 





» インターネット格痛を issr る 

■I 子の W 


3 ワする 



IEEE 80211 a ( Auto(tV52) / 36 ch ) 
SS1D XXXXXXXXXXXX_A 

認 II 方式 IPA/IPA2 - PSK 

明号化 TKIP/AES 

マルチ SSID * 効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
6ch ) 

SSID XXXXXXXXXXXX_G 


略号化 TKI P/AES 

マルチ SSID 無効 



3 画面左側の[無線設定]- [ (802.11 g の）無線基本]をクリックします。 

「無線チャンネル_!を「自動」以外の固定のチャンネルに変更して、[設定]をクリッ 
クします。 

※拠点間通信 ( WDS ) をおこなうには、両方のエアステーションの無線チャンネルを同じ設 
定にする必要があります。 

無線基本設定 （11 s ) H ヘルプ! 


無線槪能 

0 使用す る 

SSID 

0 エアステ'-シ3ンの MAC アドレスを設定 (XXXXXXXXXXXX_G) 
〇 値を入力： 

VLAN ID 

|1 1 

無線 チャンネル 

5 チャンネル v (現在のチャンネル： 5) 

[拡張設定] 

無線モード 

11 g(54M)/ 11 b( 11 M)-Auto v 

Content ion Slot 

| 自動 v | 

Preamble 

[自動 



1Mbps 

なし 

Rate 

BasicRate 


2 Mbps 

なし 

Rate 

BasicRate 


5.5Mbps 

なし 

Rate 

BasicRate 


6 Mbps 

なし 

Rate 

BasicRate 


9 Mbps 

なし 

Rate 

BasicRate 

RateSet (11 b / g ) 

11Mbps 

なし 

Rate 

BasicRate 

12Mbps 

なし 

Rate 

BasicRate 


18Mbps 

なし 

Rate 

BasicRate 


24Mbps 

なし 

Rate 

BasicRate 


36Mbps 

なし 

Rate 

BasicRate 


48Mbps 

なし 

Rate 

BasicRate 


54Mbps 

なし 

Rate 

BasicRate 

BSS BasicRateSet 

1,2,5.5,11 Mbps 

-1 


—i i j , {• i 
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例 6: リピーター機能で部署間を無線で通信したい 


4 画面左側の[無線設定] 一[(802.1 1g の）リピーター機能]をクリックします。 
「リピーター機能 (WDS) 」を「使用する」に変更して、[設定]をクリックします。 

リビーター機能 ( WDS ) 設定 dig ) H ヘルプ 


リビーター槺能 ( WDS ) 使用しない 


便用する 


[ WPS 萆用モー F で使用する 

※リビーター梅能を使用するには通信する無線梅と IP ァドレスが 
重複しないようにして下さい。 


通信可能なアクセスポイント H ヘルプ 

MAC アドレス 暗号化 VLAN ID 状態 

ilf 言可能なアクセスポイントが登録されていません 
[ 通信可能なアク t スボイ'ノトの：！集 ) 


(本 梅の*線側 KAC アドレス [XX : XX : XX : XX : XX : XX ]) 

5 [通信可能なアクセスポイントの編集]をクリックします。 

6 下記のように変更して、[新規追加]をクリックします。 

• 1 ■アクセスポイントの無線側 MAC アドレス」に接続先のエアステーションの MAC アドレ 
スを入力 

•「 VLAN モード」を 「Untagged Port 」 に変更 
• 「暗号化」を 「 AES 」 に変更 
•「 WEP / PSK 」 欄に暗号キーを入力 

※両方のエアステーションの暗号化方式、暗号化キーを同じ設定にする必要があります。 

リビーター機能 (WDS) 設定-通信可能なアクセスボイントの編集 dig) H ヘルプ: 


編集 m 了して前の画面へ戻る 


通信可能なアクセスポイントの新規追加 Ki へ’ レ ブ 



本梅の無線厠 _ AC アドレス [ XX : XX : XX : XX : XX : X)U 


[新規追加1 


通信可能なアクセスポイント B 

アドレス B 音号化 VLAN ID 状態操作 

迓信可能なアクセスボイントが登錄されていません 
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第 3 章ネットワーク構成例 


7 画面左側の[無線設定]- [ (802.11 a の)無線セキュリティー]をクリックします。 
以下のように項目を設定して、[設定]をクリックします。 

無線の認証: WPA2-PSK 
追加認証:追加認証を行わない 
無線の暗号化: AES、 暗号化キーの入力 


無線セキュリティー設定 （11a) 


無線の認証 


追加認証 


〇 ! SliE を行わない 
〇 IEEE 802.1 x/EAP 
OffPfl-PSK 
®»PA2-PSK 

〇 WPA/WPA2 mixedmode - PSK 

〇 》 PA-EAP 

OWPA2-EAP 

OWPA/WPA2 mixedmode - EAP 
® 追加認証を行わない 
OMAC アドレスリストによる制限 
〇 MAC アドレスリスト +MAC-RADIUSiSI 正 
OMAC-RADIUS1SU 


無線の暗号化 


;使用す5 


フに使用する VLAN: 14093 


I 唔">5■化なし 

WEP (固定 ffiKey) 


WEP 暗号化キ —L 文字入力.13文字 (WEP128)' 
•>1： 

〇2: 

0 3: 

: 4: 


{ [WEP128 v | — 

sy> の併用£併用しない 


O TKIP 
© AES 


BPA-PSK ( 事前共有キー ）: 


[拡張設定] 



ANY 接続 

0 許可する 


プライパシーセバレーター使用しない 



8 もう一台のエアステーションで、手順1〜7までの手順をおこないます。 

9 2台のエアステーション間で正しく通信ができるか確認します。 


以上で本製品の設定は完了です。 
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CLI 設定手順 


例6:リピーター機能で部署間を無線で通信したい 


ここまでの本製品の設定を CLI を使っておこなうには、以下のコマンドを入力します。 


(profilel)man§ edit start prornum 1 
(profilei)man[edit]$ 

(profllei)man[edit]$ airset 11a wireless enable 

(profilel)man[edit] $ airset 11a ssid security ssidnum 1 auth wpa2psk 
cipher aes rekey 60 key 12345678 


airset llg wireless enable 
airset llg channel 5 
airset llg wds enable 
airset llg wds add XX ： XX ： XX ： XX ： XX：XX 
airset llg wds security address 
XX:XX:XX:XX:XX:XX wpapsk cipher aes key 87654321 
(protilel)man[edit]$ edit end 
Setting changed. Do you execute? (y/n) y 


(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
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第 3 章ネットワーク構成例 


例7:屋外アンテナを使用して拠点間通信をおこなう 


屋外アンテナ(別売）を使って、各拠点に設置した本製品同士を接続し、通信をおこないます。 

※この例では本製品での設定方法のみを説明しています。別途、屋外アンテナの設置が必要です。 
※屋外通信に使用する機器は、対応している組み合わせで使用する必要があります。 


設定の概要 

• 本製品を2台使用する。 


• 802.1 la を無効にする。 (802.11 a は、電波法により屋外での使用はできません） 

• 無線規格は、802.1 lg を使う。 

• 各拠点に設置する前に、2台の エア ステーションを近距離 （ lm ) に設置し、通信できるか確認する 
• 暗号化方式は 1 " AES 」 

• 有線側 Uplink ポートを1番ポートとする。 



設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 

1 「第2章設置とネットワーク接続」の「設定画面を表示する」 （ P 29) を参照して、 
本製品の設定画面を表示します。 
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例 7 :屋外アンテナを使用して拠点間通信をおこなう 


2 


「詳細設定」をクリックします。 


>4irStation Pro 






» インターネット格痛を issr る 

■I 子の W 


サブ和'卜 t :[Manageme nt](VLAN 1 

描铳状抵 j 


'■p -ム〇 I F»i 才ろ 


3 ワする 


IEEE 80211 a ( Auto(tV52) / 36 ch ) 
SS1D XXXXXXXXXXXX_A 

認霧正方式 IPA/IPA2 - PSK 

瞇号化 TKI P/AES 

マルチ SSID * 効 

IEEE 802.11 g ( Auto(1 ~11 ch) / 
6ch ) 

SSID XXXXXXXXXXXX_G 


時号化 TKIP/AES 

マルチ SSID 無効 



3 画面左側の[無線設定]- [ (802.11 a の)無線基本]をクリックします。 

「無線機能」欄の「使用する」のチェックボックスを外し、[設定]をクリックします。 


無線基本設定 （11 a ) 


^ヘルプ 


無線機能 
SSID 
VLAN ID 

無線チャンネル 
[ 拡張設定 ] 


フレームパースト 

DTIM Period 
RTS Threshold 
Fragment Threshold 


□使用する 

© エアス亍ーシ a ンの MAC アドレスを iS$(X>«XXXX>00<XX_A) 
〇 値を入力： 丨 I 


Auto(W52) v ( 現在のチヤンネル： 36) 

XDFS ありの埔合、気象レーダー等を想知すると自動)的にチャンネルが変更されます 


無線モード 

11 a-Auto 





6Mbps : 

なし 

Rate 

BasicRate 


9Mbps : 

なし 

Rate 

BasicRate 


12Mbps ： 

なし 

Rate 

BasicRate 

RateSet 

18Mbps ： 

なし 

Rate 

BasicRate 

24Mbps ： 

なし 

Rate 

BasicRate 


36Mbps ： 

なし 

Rate 

BasicRate 


48Mbps ： 

なし 

Rate 

BasicRate 


54Mbps ： 

なし 

Rate 

BasicRate 

BSS BasicRateSet 

6,12,24 Mbps v 




16,12,24 Mbps v 
|フレームバーストン 

2347 

■ 12346 | 


4 


[設定]をクリックします。 
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第 3 章ネットワーク構成例 


5 画面左側の[無線設定]- [ (802.11 g の)無線基本]をクリックします。 

下記のように変更して、[設定]をクリックします。 

• 「無線チャンネル」を「自動」以外の固定のチャンネルに変更 

※拠点間通信 ( WDS ) をおこなうには、両方のエアステーションの無線チャンネルを同じ 
設定にする必要があります。 

• 1 ■アンテナ•ダイバーシティー」を 「 ANT .1 のみ」に変更 

無線基本設定 （11s) B ヘルプ 


無線機能 

0 使用する 

SSID 

@ エアステ'-シ a ンの MAC アドレスを設定 ( XXXXXXXXXXXX _ G ) 

〇 値を入力： 

VLAN ID 

H 1 

無線チャンネル 

11チャ'ノネル V (現在のチャンネル： 11) 


[拡張設定] 



闕 
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例 7 :屋外アンテナを使用して拠点間通信をおこなう 


画面左側の[無線設定]- [(802. 11 g の）リピーター機能]をクリックします。 
「リピーター機能 ( WDS ) 」を 「 WDS 専用モードで使用する」に変更して、[設定]を 
クリックします。 

リピーター機能 ( WDS ) 設定 （11 g ) H ヘルプ 


リビーター機能 (》 DS ) 使用しない 




WDS 専用モードで B 



※リビーター裡能を使用するには通信する無線梅と IP ァドレスが 
重複しないようにして下さい。 


通信可能なアクセスポイント HI ヘル プ 

MAC アドレス 暗号化 VLAN ID 状態 

通信可能なアクセスボイントが登錄されていません 
Q 通 f 可能なアク t スボイントの編集 ] 

(本從の無線側 IAC アドレス [ xx : xx : xx : xx : xx : xx ]) 

[通信可能なアクセスポイントの編集]をクリックします。 

下記のように変更して、[新規追加]をクリックします。 

• 「アクセス ポイントの無線側 MAC アドレス J に接続先のエアステーションの MAC アドレ 
スを入力 

• r VLAN モード」を 「Untagged Port 」 に変更 
• 「暗号化 j を 「 AES 」 に変更 
•「 WEP / PSK 」 欄に暗号キーを入力 

※両方のエアステーションの暗号化方式、暗号化キーを同じ設定にする必要があります。 

リビーター機能 ( WDS ) 設定-通信可能なアクセスポイントの編集 (1 U ) H ヘルプ 


編集 m 了して前の画面へ戻る 


通信可能なアクセスポイントの新規追加 H ヘルフ 


アクセスポイントの無線側 MAC アドレス |xx ： xx ： xx ： xx ： xx：xx 

VLAN モード 

Untagged Port v VLAN ID 1 

暗号化 

|AES v 

WEP/PSK 



本梅の*線側 _ AC アト•レス [ Ja : XX : XX : XK : XX :} U ] 


匸靳規追加1 


通信可能なアクセスポイント H ヘルプ 
MAC アドレス 暗号化 VLAN ID 状態操作 
通 f 言可能なアクセスボイントが登緑されていません 

WAPM - HP - AM 54 G 54 ユーザーズマニュアル 































第 3 章ネットワーク構成例 

9 もう一台のエアステーシヨンで、手順1〜8までの手順をおこないます。 

10 2台のエアステーシヨン間で正しく通信ができるか確認します。 

11 2台のエアステーシヨンの ANT.1 側のアンテナコネクターに付属の RF コネク 
ターを取り付けます。 

付属の 

RF コネクター 



12 2台のエアステーションに取り付けた付属の RF コネクターに屋外アンテナを 
接続します。 

13 2台のエアステーションの設定画面の「詳細設定」一「機器診断」一「通信パケット 

情報」を確認しながら、屋外アンテナの向きを調節します。 

「受信パケット J が最も受信できる向きに調節してください。 

以上で本製品の設定は完了です。 


CLI 設定手順 

ここまでの本製品の設定を CLI を使っておこなうには、以下のコマンドを入力します。 



(prof 1 丄 el)eait 
(profilei)man[edit]$ 
(profilei)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 
(profilel)man[edit] $ 


start profnum 1 


airset 11a wireless disable 
airset llg wireless enable 
airset llg channel11 
airset llg diversity anti 
airset llg wds exclusive 
airset llg wds add XX ： XX ： XX ： XX ： XX：XX 
airset llg wds security address 
XX:XX:XX:XX:XX:XX wpapsk cipher aes key 9876543210 
(protilel)man[edit]$ edit end 
Setting changed. Do you execute? (y/n) y 
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例8:夜間と休日は本製品の無線を OFF にしたい 


例8:夜間と休日は本製品の無線を OFF にしたい 


本製品のプロファイル機能を使って、本製品の無線機能が平日の夜間 (23:00 〜 30:00) と休日に OFF 
になるように設定します。 


設定の概要 

• 本製品を1台使用する。 

• 本製品の時刻を設定する。 

• 無線機能が OFF の状態をプロファイルとして登録する。 

• プロファイルが曜日によって自動的に切り替わるようにスケジュールを設定する。 


平日の昼間 

AirStation の無線機能が有効 
のため、無線通信が可能 



平日の夜間および休日 

AirStation の無線機能が無効 
のため、無線通信が不可 
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第 3 章ネットワーク構成例 


設定手順 

Web ブラウザーを使って、ネットワークから本製品へログインします。 


1 「第2章設置とネツトワーク接続」の「設定画面を表示する」 （P29) を参照して、 
本製品の設定画面を表示します。 


2 「詳細設定 j をクリックします。 
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例8:夜間と休日は本製品の無線を OFF にしたい 

3 画面左側の[管理設定]—[時刻]をクリックします。 

以下のように項目を設定して、[設定]をクリックします。 

NTP 機能：使用する（チェックあり） 

サーバー名：任意の NTP サーバーの IP アドレス（または DNS 解決可能なホスト名） 

確認時間： 24時間毎 

※ NTP サーバーを使用しない場合は、手動で日付や時刻を入力して[設定]をクリックして 
ください。 

※プロファイル機能有効時においても、本製品の内部時刻が正しくない場合 ( NTP サーバー 
もしくは手動で時刻が設定されていない状態）では、プロファイルの切り替えは 
開始されません。 

時刻/ NTP / タイムゾーン設定 B ヘルプ 


日付時刻關 - H — ^ 

日付時刻 112010> |12~| 月 [5 1 日 [12 ] |寺 [34 紐 |56 _ 

|151~11 現在の時刻を表示 1 

( 現在アクセス中のパソコンから時刻を取得 ) 


NTP 梅能設 $ D ヘルプ 


NTP 機能 

0 使用す る 

サーバー 名 

xxx.xxx.xxx.xxx 

確認時間 

24 B 寺間毎 

dD 


タイムゾ-ン設定 H ヘルプ 


タイムゾーン 日本 (GMT+09:00) V 

m] 


纟トヮ—ク S ㈣ 
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第 3 章ネットワーク構成例 

4 画面左側の[管理設定]—[プロファイラ]をクリックします。 
[プロファイル情報の編集]をクリックします。 


ブロファイルー覧 
No . ブロファイル名 


^ヘルプ 
色 


1 profi 

lei ( 管理 )( 使用中 ) 

2 profi 

Ie2 

3 profi 

Ie3 

4 profi 

Ie4 

5 profi 

Ie5 

8 profi 

Ie6 

7 profi 

Ie7 

8 profi 

Ie8 




I ブロファイル情報©編集 ] 


スケジュールー覧 B ^ルプ 


5 コピー 元に 「 profilel 」、 コピー 先に 「 profile 2」 を選択し[プロファイルを コピー する] 

をクリックします。 

「コピー先プロファイルの内容は上書きされます j と表示されたら、[設定]をク 
リックします。 

プロファイラ設定-プロファイル情報の編集 H ヘルプ 


編集 g 了して前の画面へ戻る 


プロファイル H 上 ルプ 


No. 管理 

ブロファイル名 

色 

1 ® 

| prof i lei 

(使用中） 

2 O 

|profile2 


3 〇 

|profile3 


4 〇 

profile4 


5 〇 

|profile5 

コ 

6 O 

profile6 


7 〇 

|profile7 

コ IH 

8 O 

profile8 



r ブロファィルを初期化する 1 
初期化するゴロファイル： [profilel v| 

[ ~~ ブロファイルをコビーする I _ 

つビー元： |profile1 v| zj ビー先： | profile2 vj 

プロファイルのコピーが終わったら、[編集を終了して前の画面へ戻る]をクリックします。 
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例 8: 夜間と休日は本製品の無線を OFF にしたい 


「現在のプロファイル j を「 profile 2 j に変更して[設定]をクリックします。 

プロファイラ設定 B ヘルプ 


現在、スケジューラは*効です 


スケジューラ 

® 無効(手®]ゴロファイル切り替えモード） 

〇 有効(自動)ゴロファイル切り替えモード） 

5見在のブロファイル profilel v 


prof i lei 

(={1〇 ] 

profile 3 

profile 4 

スケジューラを有 
だれていない状 二 

SakiE されるま ㈣ 温斗 

も、 NTP もしくは手動での時刻補正が実 
ロファイルの自動切り替えは開始されま 

管理ブロファイル J が使用されます。 


画面左側の[無線設定]- [(802. 11 a の)無線基本]をクリックします。 
「無線機能 j の「使用する j のチェックを外して、[設定]をクリックします。 


無線基本設定 （11 a ) 

Q ヘルプ 

無線機能 

□使用する 

SSID 

0 エアステーシヨンの MAC アドレスを設定 ( XXXXXXXXXXXX _ A ) 

〇 値を入力： 

VLAN ID 

h 1 

無線 チャンネル 

| Auto ( W 52) _ v (現在のチヤンネル： 38) 

々 DFS あ y の塌合、気象レーダー等を想知すると自動)的1こチヤンネルが変更されます 


手順7と同様に、802.1 1 g の無線機能を無効にします。 

画面左側の[管理設定]—[プロファイラ]をクリックします。 

「スケジュールー覧」の[タイムテーブルの編集]をクリックします。 


スケジュールー覧 B . ヘルプ： 

No . 年月日曜日指定プロファイル指定 
日付指定のタイムテープル IS 登錄されて L 〗 ません 

No . 曜日開始時間終了時間ブロファイル名 
睹日 • B 寺間指定のタイムテーブルは登錄されていません 

L タイムテーブルの編集 ^ j 


タイムテ-ブル B ヘルプ 


つ打ぐ7, — II .赛^ 


0 週間スケジュール 
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第 3 章ネットワーク構成例 


10 「タイムテーブルの新規追加 J で、平日の夜間に無線機能が OFF になるよう、 
下記のように設定して、[新規追加]をクリックします。 


指定方法 
曜日 

設定時間 


曜日•時間で指定する 

月〜金を有効（チェックあり）、日と土を無効（チェックなし） 
23時00分〜30時00分 


プロファイル 


proflle 2 


プロファイラ設定-勺イムテープルの編集〇ヘルプ 


編集を終了して前の画面へ戻る 


タイム テーブルの 新規 追加 H ヘルプ . 

キ旨$ 方〗去 〇 日付で指定する ® B | 日 ■ B 寺間で指定する 

年月日 ■ 卜 h 日月 日 b 

R yo B S X ホホを ± 

° □ 0 0 0 0 0 □ 

設定時間 '[23 [〇〇 '紐 〜 [30 v 時100 v , fe - 

ブロフアイルの選択ゴロファイルで指定する 他の暍□の設定を使用する 

ブロファイル profile 2 v ] 

曜日を指定 


匚斩規追加 I 


スケジュールー覧 B ヘルプ 

No •年月日曜日指定ブロファイル指定操作 
日付指定のタイムテープル13：登錄されて L ほせん 

No . 曜日開始時間終了時間ブロファイル名操作 
睹日 • B 寺間指定のタイムテープルは登錄されていません 
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例 8: 夜間と休日は本製品の無線を OFF にしたい 


11 手順10と同様に、「タイムテーブルの新規追加 J で、休日に無線機能が OFF にな 
るよう、下記のように設定して、[新規追加]をクリックします。 

指定方法 ：曜日•時間で指定する 

曜日 ：月〜金を無効（チェックなし）、日と土を有効（チェックあり） 

設定時間 ： 06時00分〜30時00分 

プロファイル： profile 2 

プロファイラ設定-タイムテープルの編集 il ヘルプ 


編集を終了して前の画面へ戻る 


タイムテーブルの新規追加 H ヘルプ 


指定方法 

〇 日付で指定する0晡日 _ B 寺間で指定する 

年月日 

EJ^ EJ 月□日 

B 望日 

日 月火水木金土 

0 □ □ □ □ □ 0 

設定時間 

06 v 蛣〇〇 v 知〜 30 v 寺00 v 分 

ブロファイルの選択 

ゴロファイルで指定する 他の暍日の設定を使用する 

ブロファイル 

profile 2 v 

曜日を指定 

1 日叫 


匚斬規追加1 


スヶジュ-ルー覧 Q 2 レブ 

No ■年月日曜日指定プロファイル指定操作 
日付指定のタイムテープル13：登錄されていません 

No . 曜日 開始時間終了時間ブロファイル名操作 

1 月火水木金 23:00 30:00 prof i Ie 2 [¢1正][削除」 

設定が終わったら、[編集を終了して前の画面へ戻る]をクリックします。 


12 「現在のプロファイル j で 「 profilel 」 を選択し、[設定]をクリツクします。 

プロファイラ設定 _ 〇ヘルプ 

現在、スケジューラは無効です 


スケジューラ 

0 無効(手®]ゴロファイル切り替えモード） 

〇 有効(自觔ゴロファイル切 1 J 替えモード） 

現在のプロファイル P 「 ofile 2 v 



prof i lei 

も、 NTP もしくは手動での時刻補正が 
ブロファイルの自動切り替えは閉始さ 

管理プロファイル」が使用されます。 

fSCon profile 2 

1 5R -^1 profile 3 

profiled 

スケジューラを有 m 
SIS? ていない 口 

n $ セ"ん。 P rofile 8 

時刻補正されるま C-UJ |iil 1 
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13「スケジューラ」で「有効（自動プロファイル切り替えモード）」を選択して、 

[設定]をクリックします。 

※スケジューラを有効にした場合、本製品の設定変更ができなくなることがあります。 

その場合は、いったんスケジューラを無効にし、必要なプロファイルに切り替えてから設 
定を変更し、その後、スケジューラを有効にしてください。 

プロファイラ設定 B ヘルプ: 


現在、スケジューラは無効です 

.. __ 〇無効(手肋ゴロファイル切り替えモード） 

® 有効(自助プロファイル切り替えモード） 

現在のプロファイル -ofilelv 

圍 

スケジューラを有効にしても、 NTP もしくは手勒での時刻補正が 
実施されていない状態ではブロファイルの自動切り替えは開始さ 
れません。 

時刻補正されるまでの間 r 管理ブロファイル」が使用されます。 


1铸登録したスケジュールが「スケジュールー覧」と「タイムテーブル」に表示されてい 
ることを確認します。 


スヶジュ- ルー s H ヘルプ ： 

No ■年月日曜日指定プロファイル指定 
日付指定のタイムテープル IS 登録されて t 〗 ません 

No •曜日 開始時間終了時間ブロフ 7 イル名 

1 月火水木金 23:00 30:00 profile 2 

2 日 土 08:00 30:00 profile 2 


[ タイムテーブルの^ 1 


タイムテ-ブル B ヘルプ 


スケジュール表示 


© 週間スケジュ ー, 
〇 全てのスケジュ 


08 

日 !^ M 

_■ 

鼸： 

■■ 

木 

■■ 

土^ ■■ 


22 24 26 28 




prof i lei ■ prof i Ie 2 ■ profile 3 ■profiled 
profiles _ profile 6 / profile ? _ profile 8 

| 再描画 | 

以上で本製品の設定は完了です。 
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CLI 設定手順 


例8:夜間と休日は本製品の無線を OFF にしたい 


ここまでの設定を CLI を使っておこなうには、以下のコマンドを入力します。 


NTP サーバー（例： ntp . buffalo , jp ) から時刻を自動取得する場合 

(profilel)man§ setup ntp client enable server ntp.Dufralo.ip 
interval 24 

手動で時刻 （2010 年 12 月 31 日12時34分56秒）を設定する場合 

(profilel)man$ setup date 2010/12/31 12:34:56 


(profilei)man$ edit start profnum 1 

(profilel)man[edit]$ profile copy profname Profilel to profname 
Profi 丄 e2 force 


APXXXXXXXXXXXX 
(profilel) 

(profilel)man[edit] $ 

(profile2)man[edit] $ 

(profile2)man[edit] $ 

(profile2)man[edit]$ profile schedule add week weekdays from 23:00 
to 30:00 profname profile2 

(profile2)man[edit]$ profile schedule add week weekend from 6:00 
to 30:00 profname prori 丄 e2 
(profile2)man[edit]$ profile 
(profilel)man[edit]$ profile 


profile switch profname profile2 force 
airset 11a wireless disable 
airset llg wireless disable 


switch profname prorilel force 
schedule enable force 


< 再起動 > 


Hello! 

APXXXXXXXXXXXX 
Welcome to BUFFALO CLI 
(prorilel)man$ 


※手動で時刻を設定すると、本製品の再起動時に時刻がリセットされてしまいます。本製品の 
再起動後も正しい時刻設定を維持するには、 NTP サーバーをご利用ください。 
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Web 設定画面 


Web 設定インターフェース 


Web 設定画面 


この章では、 Web 設定画面を使って、本製品の設定やネットワークの管理をおこなう方法を説明し 
ます。 

Web 設定画面を表示するには、パソコンにインスト _ ルされている Web ブラウザー ( Windows パソ 
コンで Internet Explorer 6.0 以降）を使用します 0 


トップぺージ 


Web ブラウザーで本製品に接続すると、以下のようなトップページが表示されます。画面の左側に 
はメニュー、右側にはシステム情報が表示されます。 


>4irStation 




機能設定 


■ •線 


:■:- 無锶 LAN の暗号化衣 IS 宝する （ WEP/TK IP/flES) 

» »搞1_钏の掊号 fh.yisg すろ （ radius サー；一 y 使う） 

» j^SLAN の苺本設定衣する 
I インターネット 


» インターネット招銪を設定する 

I その他 


國 


profilei 


» エア又亍ーショ'ノのつァ~~ムウェアグぎ新する 

«■ エアス亍ーシヨV の設宏衣期化する 


サ ブネ ッ ト 1: [Manage me nt]( VLAN 1) 

g 続 _ クライアント：取得中） 

№11 害き敵 | 


IEEE 802 .11?(無効) 

無線無効 

IEEE 8021 1g (無効) _ 

無線無効 

使用可能な*锞 LAN がありません 



パラメーター 


説明 


無線 LAN の暗号化を設定 
する 

( WEP / TKIP / AES ) 


無線 LAN の暗号化を設定します。 

WEP 、 WPA - PSK 等、 RADIUS サーバーを使わない認証の設定が 
おこなえます。（初期値:設定なし [ IEEE 802. lla / g ]) 


WS - 設定インタ I フエ I ス 
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-ス 

パラメーター 

説明 

無線 LAN の暗号化を設定 
する 

(RAD 旧 S サーバー を使う） 

RADIUS サーバーを使った無線 LAN の認証•暗号化の設定を 
おこないます。 

IEEE 802.1 x / EAP、WPA (Enterprise モード）、 MAC-RADIUS 認証 
の設定がおこなえます。 

(初期値:設定なし [ IEEE 802.11 a / g ]) 

無線チヤンネルを変更する 

無線チヤンネルを変更します。 

IEEE 802.1 la と IEEE 802.1 lg のそれぞれの無線チヤンネルの設 
定を行うことができます。 

(初期値:自動 [ IEEE 802.11 a / g ]) 

エアステーションのファー 
ムウェアを更新する 

本製品のファー厶ウェアを更新します。 

ファームウェアは、弊社ホー厶ぺージからダウンロードできま 
す。 

エアステーションの設定を 
初期化する 

本製品の設定を初期化します。 
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詳細設定のメニュー階層 


詳細設定のメニュー階層 


詳細設定のメニュー階層は、次のとおりです。各項目の説明は、それそれのページを参照してくだ 
さしヽ〇 


メイン画面 

説明 

ページ 


LAN 設定 


LAN ポート設定 

有線 LAN ポートの設定をおこないます。 

95ぺージ 


サブネット設定 

サブネットの設定をおこないます。 

97ぺージ 


VLAN 設定 

各ポートの VLAN 設定をおこないます。 

101ページ 


ネットワーク設定 


経路情報 

本製品がおこなう通信の IP 経路（動的、 
静的）の設定をおこないます。 

103ページ 


DHCP サーバー設定 

本製品の DHCP サーバーの設定をおこな 
います。 

104ページ 


パケット フイ ルター設定 

本製品の設定を許可するかどうかを決め 
るバケットフィルターの機能を設定しま 
す。 

105ページ 


RADIUS 設定 

無線機器の認証などに用いられる 

RADIUS サーバーの設定を行います。 

107ページ 


QoS 設定 

本製品がおこなう通信で、特定の通信に 
のみ優先順位を付けます。 

110ページ 


ブリッジ 

プリッジの動作を制御するためのパラ 
メーターを設定することができます。 

115ページ 


マルチキヤスト 

マルチキヤストフレーム（パケット）の 
制御するためのパラメーターを設定する 
ことができます。 

118ページ 


Link Integrity 設定 

Link Integrity (経路監視）機能の設定を 
おこないます。 

121ページ 


Proxy Arp 設定 

無線子機のパフォーマンスと省電力性を 
向上させる ProxvArp 設定機能を設定し 
ます。 

123ページ 


無線設定 


AOSS 

AOSS の詳細な設定や状況を確認するこ 
とができます。 

124ページ 


無線基本 

無線 LAN の基本情報を手動設定します。 

129ページ 


無線セキュリティー設定 

無線 LAN のセキュリティー情報を手動 
で設定します。 

137ページ 


マルチ SSID 設定 

—台の エア ステーションに複数の SSID 
を設定することができます。その定義し 
たマルチ SSID の認証 • 暗号化の設定を 
おこないます。 

142ページ 


リピーター機能 （ WDS ) 設 
定 

エアステーション間を無線で接続するリ 
ビーター機能 （ WDS ) の設定をします。 

143ページ 
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MAC アクセス制限設定 

MAC アドレスフィルターで使用する無 
線機器のリストの編集をおこないます。 

146 ページ 

管理設定 

本体/パスワード設定 

エアステーシヨン名の設定、設定画面に 
ログインするためのユーザー名/パス 
ワードの設定、 SNMP の設定を行いま 
す。 

147 ページ 

時刻 / NTP / タイムゾーン設 
定 

本製品の内部時計機能の設定をおこない 
ます。内部時計の日付 • 時刻、 NTP サー 
パー、タイムゾーンを設定することがで 
きます。 

150 ページ 

ログ情報転送 ( syslog ) 

syslog プロトコルによる転送機能の設定 
をおこないます。 

152 ぺージ 

プロファイラ 

本製品に保存されているパラメーター 
セット（プロファイル）を自動的、もし 
くは手動で切り替える設定をおこないま 
す。 

154 ページ 

Admin Tools 

Admin Tools による管理に関する状態の 
表示と、遠隔管理の解除をおこないま 
す。 

159 ページ 

設定保存/復元 

本製品の現在の設定をパソコン上のファ 
イルへ保存したり、パソコン上の設定 
ファイルを本製品に復元したりします。 

160 ぺージ 

再起動 

本製品の再起動をおこないます。 

162 ぺージ 

設定初期化 

本製品の設定の初期化をおこないます。 

162 ぺージ 

ファー ムウ エア 更新 

本製品のファー厶ウェアを更新します。 
ファー厶ウェアを更新することによっ 
て、不具合の改善 • 最新の機能のサボー 
卜などがおこなわれます。 

163 ページ 

機器診断 

システム情報 

本製品の主な設定一覧を表示します。 

164 ページ 

ログ情報 

本製品に記録されているログ情報を表示 
します。 

169 ページ 

通信バケツ ト 情報 

本製品の通信の統計情報や、各ポートの 
状態を表示します。 

171 ページ 

クライアン トモニター 

本製品と通信をしているネットワーク機 
器の情報を表示します。 

173 ページ 

無線 LAN 環境 モニター 

本製品が設置されている周囲の無線 LAN 
の使用状況を表示します。 

174 ぺージ 

CPU モニター 

本製品の動作状態をモニターし、システ 
厶負荷率をヒストグラムと数値で表示し 
ます。 

175 ページ 

ping ァスト 

本製品からネットワーク上の他の機器と 
の接続確認をおこなうことができます。 

176 ページ 
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LAN 設定 


LAN 設定 


LAN ポート設定 

有線 LAN ポートの設定をおこないます。 

IP アドレスの設定や、 VLAN などの設定が可能です。 

=> LAN 設定 一 LAN ポート 


LAN ボー 

卜設定 



Q ヘルプ 

有線 LAN ボート設定 

有線 UN ボート有効 VUN モード 


通信方式 

Flow Control 

有線ボート (#1) 

有効 V Untagged Port 

v VLAN ID 1 

通信速度自觔 

v MDI 自勅 v 有効 v 

有線ボート(¢2) 

有効 v Untagged Port 

v VLAN ID pi 

通信速度自勅 

V MDI 自勅 v _ 有効 V 

有線ボート （#3) 

有効 v Untagged Port 

v VLAN ID 1 

通 f 言速度自勅 

V MDI 自勅 v I 有好 V 

有線ボート （#4) 

有効 v Untagged Port 

v VLAN ID |l 

通信速度自動） 

v MDI 自動 v 有効 v 


闕 


パラメーター 
有線 LAN ポート 
有効 


VLAN モード 


説明 


有線 LAN ポ _ 卜のポ _ 卜番号を示します。 

有線 LAN ポートの状態を、有効または無効に設定します。 

無効に設定されたポートは、他の機器と LAN ケーブルで接続しても 
Link LED が点灯しなくなります。（初期値:有効） 

有線ポートの VLAN モードを設定します。 

VLAN モードは次のいずれかを選択することが可能です。 

Tagged Port 

ポートから送受信されるすべてのフレー厶にタグ (IEEE 802 .1 Q 準 
拠)を付加します。 

本製品が受信したす ベての フレームを転送することができる の 
で、異なる ID が混在した VLAN ネットワークの中継をおこなう 
こともできます。 



謹 


I 

ス 


Untagged Port (初期値） 

タグの付加されていないフレームのみ受信します。受信したフ 
レームは指定した VLAN ID を付加して他のポートへ転送します。 
送信時には指定した VLAN ID を持つフレームのみを転送します。 
(このとき、タグは付加されません） 


< VLAN ID > 

ポートに固有の VLAN ID を設定します。（初期値： 1) 

VLAN ID は、1〜4094までの整数値を設定することができます。 
VLAN モードで 「Untagged Port 」 を選択した場合のみ、設定する 
ことができます。 
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パラメーター 説明 


通信方式 有線(イーサネット）の通信方式を設定します。 

「自動」の設定でお使いください。「自動」に設定しておくと、接続先の 
機器を自動的に判別し、最適な通信方式が選択されます。 

接続先の機器を自動的に判別できないときは、他の設定をお試しく 
ださい。 

<通信速度> (初期値：自動(全ポート）） 


有線(イーサネット）の通信速度を選択します。 


自動 

接続先の機器とネゴシエーションをおこない、 
最適な通信モードを選択します。 

10 Mbps 、 半二重 

10 BASE - T 、 半二重 （Half Duplex ) 通信をおこ 
ないます。 

1 0 Mbps 、 全二重 

10 BASE - T 、 全二重 （Full Duplex ) 通信をおこ 
ないます。 

100 Mbps 、 半二重 

100 BASE - TX 、 半二重 (Half Duplex ) 通信を 
おこないます。 

100 Mbps 、 全二重 

100 BASE - TX 、 全二重 (Full Duplex ) 通信を 
おこないます。 


< MDI > (初期値：自動(全ポート）） 

接続先との機器の接続状況（ストレート/クロス結線)を設定でき 
ます。 


自動 

ストレート•クロス結線を自動判別します。 

MDI 

ストレート結線に固定します。 Hub とはクロスケーブル、パ 
ソコン等とはストレートケーブルで接続できます。 

MDIX 

クロス結線に固定します。 Hub とはストレートケーブル、パ 
ソコン等とはクロスケーブルで接続できます。 


Flow Control フロー コン トロールを 設定します。 

フロー コン トロールを 有効にすると、受信側 バッファー の オーバー 
フローを 検出し、特定の フレームを 送信することによって送信側の 
動作(送信） を 抑制することができるます。 

(初期値:有効） 

I フロー コント ロー ルは、受信側 バッファーのオーバーフロー を 

抑制する場合に有効ですが、 フレームの 定時性を重視するよう 
なアプリケーションを利用する場合は妨げとなる場合があり 
ます。 


※ IP アドレスや IP アドレスの設定方法、管理 VLAN ID 、 各有線ポートの VLAN 設定を変更した場 
合、設定操作を続行できなくなることがあります。 
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LAN 設定 


サブネット設定 

サブネットの設定をおこないます。 

IP アドレスの取得方法や VLAN などの設定が可能です。 


=> LAN 設定ーサブネット設定 


サブネット設定 


Q ヘルプ 


サブネット名 VLAN ID サブネット種別 IP アドレス取得方法オプション 
Management 1 管理サブネット DHCP クライアント （デフオルト経路〉 


[ サブネットの編集 ] 


パラメーター 

説明 

サブネット名 

設定されているサブネットの名称が表示されます。 

VLAN ID 

サブネットに割り当てられている VLAN ID が表示されます。 

サブネット種別 

サブネットの種別(管理サブネット / Internet サブネット / LAN サブ 
ネット）が表示されます。 

ip ァドレス取得方法 

アドレスの取得方法(手動設定 / DHCP クライアント / PPPoE クラ 
イアント）が表示されます。 

オプション 

サブネットの状態が表示されます。 


(デフオルト経路） 

該当サブネットがデフオルト経路として設定されています。 


(DHCP サーバー） 

該当サブネットに DHCP サーバーが動作しています。 


(DHCP Relay) 

該当サブネットに DHCP Relay が動作しています。 


(アドレス変換） 

該当サブネットが NAPT 設定されています。 

[サブネットの編集] 

クリックすると、サブネットの設定を編集することができます。 



謹 


I 

ス 
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「サブネット情報の編集」画面 


パラメーター 
サブネツト名 

サブネツトの種別 

VLAN ID 

IP アドレスの 
取得方法 

IP アドレス 

PPPoE 


説明 


サブネット名を設定します。 

(入力可能文字数:1〜32文字） 

(初期値 : Network + “生成するサブネットの通し番号”） 

サブネット種別を選択します。 

(初期値: LAN サブネット） 

サブネットの VLANID (1 〜4094までの整数値）を設定します。 
(初期値: 1) 


サブネットの IP アドレスの取得方法を選択します。 

(初期値: DHCP クライアント） 

「 IP アドレスの取得方法」が「手動設定」の場合、 IP アドレスとサブ 
ネットマスクを設定します。 

(初期値: IP アドレス「空欄」、 

サブネットマスク r 255.255.255 .0 j ) 

「サブネットの種別」が 「 Internet サブネット」かつ、 「 IP アドレスの取 
得方法」が 「 PPPoE クライアント」の場合に、接続先ユーザー名、接続 
先パスワード、サービス名、キープアライブを設定します。 

接続先ユーザー名 

プロバイダーから指定された接続認証に必要なユーザー名を設定 
します。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 

接続先パスワード 

プロバイダーから指定された接続に必要なパスワードを設定しま 
す。「確認用」の欄にも同じものを入力してください。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 

サービス名 

プロバイダーからサービス名の指定があった場合に入力してくだ 
さい。指定がなければ、空欄のままで問題ありません。 

(入力可能文字数:半角英数字記号64文字以内） 

(初期値:空欄） 

キープ アライブ 

キープアライブ動作を行う場合にチェックマークを付けます。 
チェックマークを付けると、本製品は PPPoE サーパーへ1分に 
1度、 LCP エコーリクエストを発行し、それに対する応答を受信す 
ることで、通信が切断されていないかを確認します。このとき、 

6分以上経過しても PPPoE サーバーの応答がない場合は、回線が 
切断されたものと判断し、いったん PPPoE 接続を切断します。 
(初期値:チェックあり（使用する）） 
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パラメーター 


説明 


LAN 設定 


ルー テイング 


デフオルトゲート 
ウェイ 

DNS 

動的経路 

UPnP IGD 

MTU 


ルーティングに関する設定をおこないます。 

ルーティング 

ルーティングする場合に選択します。 

ルーティングしない 

ルーティングしない場合に選択します。 


アドレス変換 (NAPT) 

「ルーティング」と同様ルーティングを行いますが、その際に 
NAPT 機能による IP アドレスの書き換えを行います。 

LAN サブネット•管理サブネットをプライべ一トアドレスで運用 
し、 Internet サブネットにブロードバンド回線を接続している場合 
などに指定してください。 


「IP アドレス取得方式」において、「手動設定 j と 「DHCP サーバーから 
取得」設定時、デフォルトゲートウェイの設定方法を選択します。 
(初期値:通知されたデフォルトゲートウェイを使用する） 


「IP アドレス取得方式」において、 「PPPoE クライアント」と 「DHCP 
サーバーから取得」設定時、本製品が、名前解決に使用する DNS サー 
パー（プライマリーサーバー/セカンダリーサーバー）を指定します。 
(初期値:通知された DNS サーバーを使用する） 

動的経路制御の方法を設定します。 

(初期値:送信 (RIPvl/RIPv2 共にチェックなし）、 

受信 (RIPvl/RIPv2 共にチェックあり）） 

UPnP (Universal Plug and Play) を使用するかしないかを設定します。 
(初期値:使用しない） 


PPPoE 接続で、通信を行なう際に使用する MTU 値を設定します。 
(入力可能範囲：1〜1500までの整数） 

(初期値：150 0) 



謹 
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第 4 章 Web 設定インターフェース 


説明 


パラメーター 

DHCP サーバー 「サブネット種別」が 「 LAN サブネット」、 「IP アドレス取得方式」が 

「手動設定」の場合、本製品の DHCP サーバー機能を設定します。 

使用しない(初期値） 

DHCP サーバー機能を使用しない場合に選択します。 

サブネットに DHCP サーバー機能を提供する 

サブネットに DHCP サーバー機能を提供する場合に選択します。 
別途、割り当て IP アドレスと台数、除外アドレスを設定する必要 
があります。 

リース期間、ドメイン名の通知等の詳細設定は、[ネットワーク設 
定]- [ DHCP サーバー設定]で設定します。 

サブネットに DHCP サーバー機能を Relay する 

サブネットに DHCP サーバー機能をリレーする場合に選択しま 
す0 

リレー先の DHCP サーバーの IP アドレス（またはホストドメイン 
名）は、[ネットワーク設定] 一 [ DHCP サ _ バ _ 設定]で設定しま 
す。 

サブネットの表示/ 設定されているサブネットが表示されます。 

操作 
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LAN 設定 


VLAN 設定 

各ポートの VLAN 設定をおこないます。 

=4 LAN 設定 一 VLAN 設定 

VLAN モード. ID 設定 H ヘルプ 


インターフェース VLAN 


"1 ノターノエース 

VLAN モード 

VLAN ID 

有線ボート （#1) 

Untagged Port v 

厂 

有線ボート (#2) 

Untagged Port v 

|i 

有線ボート（抑） 

Untagged Port v 

h 

有線ボート （#4) 

Untagged Port v 

h 

無線基本ボート （11 a ) 

ssiDtxxmxmmj] 

Untagged Port 


無線基本ボート （11 g ) 
SSIDtXXXHXXXXXXX G ] 

Untagged Port 

匕 


サブネット VLAN 

サブネット名サブネット種別 VLAN ID 

Management 音理サプネット II 



闕 


パラメーター 説明 


VLAN モード インターフェース VLAN の VLAN モードを設定します。 

有線ポートの場合は、次のいずれかの VLAN モードを選択すること 
ができます。 


Tagged Port 

ポートから送受信されるすべてのフレームにタグ (IEEE 802 .1Q 準 
拠)を付加します。 

本製品が受信したす ベての フレー厶を転送することができる の 
で、異なる ID が混在した VLAN ネットワークの中継をおこなう 
こともできます。 


Untagged Port (初期値） 

タグの付加されていないフレームのみ受信します。受信したフ 
レームは指定した VLAN ID を付加して他のポートへ転送します。 
送信時には指定した VLAN ID を持つフレームのみを転送します。 
(このとき、タグは付加されません） 
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第 4 章 Web 設定インターフェース 


パラメーター 説明 


VLAN ID インターフェース VLAN / サブネット VLAN それぞれに固有の 

VLAN ID を設定します。 

VLAN ID は、1〜4094までの整数値を設定することができます。 

インターフエース VLAN では、 VLAN モードで 「Untagged Port 」 を選 
択したポートのみに設定することができます。 

(初期値:1(全ポート）） 


※ VLAN 設定を変更した場合、内容によっては、操作を続行できなくなることがあります。 
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ネットワーク設定 


ネットワーク設定 


経路情報 

本製品がおこなう通信の IP 経路(動的、静的）の設定をおこないます。 

本製品では 、 RIP (Routing Information Protocol ) を用いて、他のルーターからルーティング情報 
を自動取得できます。 RIP 受信をすることで、本製品へルーティング情報を追加します。 

RIP には、 RIPvl と RIPv 2 の二種類があり、 RIPv 2 は RIPvl を拡張したものです。 

※経路情報設定をすることで異なる IP セグメントからの通信が可能となります。 

=>ネットワーク設定一経路情報 

経路情報設定 H ヘルプ 


経路情報 H — へ」とプ 


宛先アドレスサブネットマスク 

ゲートウェイ 

メトリック状態 

192.188 .29.0 255.255 .255.0 

192.168 .11.1 

15 静的 


こ経路情報の編集 ][ 規在の状態を表示| 


パラメーター 説明 


経路情報 現在の経路情報を表示します。 

本製品では、手動で経路情報を追加することもできます。 


[経路情報の編集] 

経路情報の編集画面に進みます。 

経路(宛先アドレス、ゲートウェイアドレスなど）を入力します。 


[現在の状態を表示] 

現在のページを更新し、最新の経路情報を表示します。 



謹 
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DHCP サーバー設定 

本製品の DHCP サーパーの設定をおこないます。 


=>ネットワーク設定一 DHCP サーバー設定 

DHCP サーバー設定 0 ヘルプ 


リース期間 

[48 __|)寺聞 

ドメイン名の通知 

® 本機のドメインを指定する 
〇手觔設定 



リ-ス情報 H ヘルプ 

サブネット IP アドレス MAC アドレスリース期限状態操作 


リース情報の新規追加 H 〜レブ 



匚靳規追加 1 


DHCP Relay 設定 ヘルプ 
DHCP サーバーの アドレス|[ 



パラメーター 


説明 


リース期間 DHCP サーバー がリースする IP アドレスの有効期限を設定します。 

(入力可能範囲：1〜720時間） 

(初期値:48時間） 


ドメイン名の通知 ネットワーク機器に IP アドレスをリースする際、同時に通知する 

ドメイン名を設定します。「手動設定」を選択した場合は、64文字以 
内でドメイン名を設定します。 

(初期値:本機のドメインを指定する） 


リ_ス情報 現在のリース情報が表示されます。 
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ネットワーク設定 


バケットフィルター設定 

本製品の設定を許可するかどうかを決めるパケットフィルターの機能を設定します。 

=>ネットワーク設定ーバケツトフイルター 


パケットフィルター設定 B ヘルプ 


ログ出力□使用す5 


1 設定 j 


簡易フィルター登録情報 

Q ヘルプ 

簡易ルール 

パケット数 


Internet サブネットからの Ident 要求を拒否する 0 

Internet サヴネットからの Pi ns に応答しない 0 

ffi 易フィルター登録情報の編集 I 


パラメーター 説明 


ログ出カ パケットフィルター機能のログを出力するかどうかを設定します。 

(初期値:使用しない(チェックなし）） 

※チェックをつけると、パケットがフィルターされるごとにログを 
記録します。 


パラメーター 


説明 


リース情報の新規追 
加 


特定の機器に対して、特定の IP アドレスを割り当てたい場合に、 
リース情報を設定します。 

サブネット 

リース対象のサブネットを指定します。 

IP アドレス 

手動リースする IP アドレスを入力します。 

MAC アドレス 

手動リースする機器の MAC アドレスを指定します。 


DHCP サーバーのア DHCP リレーで使用する DHCP サーバーのアドレスを指定します。 

ドレス 


WS? ンタ-フ HIK 
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パラメーター 説明 


簡易フィルター登録 現在の有効な簡易フィルターが表示されます。 

情報 [簡易フィルター登録情報の編集]をクリックすると編集画面に進み 

ます。 


無線 LAN からの設定を禁止する 

無線 LAN ポートを経由した機器から本製品の設定画面にアクセ 
スできないようにします。（初期値:無効） 

有線 LAN からの設定を禁止する 

有線 LAN ポートを経由した機器から本製品の設定画面にアクセ 
スできないようにします。（初期値:無効） 

リピーター ( WDS ) 経由の設定を禁止する 

本製品のリピーター ( WDS ) 機能を使用しているときに、 

リピーターボートを経由した機器から設定画面にアクセスできな 
いようにします。（初期値:無効） 

Windows 共有プロトコルのルーテイングを禁止する 

Windows の Microsoft ネットワーク共有機能を Internet サブネット 
と LAN の間で遮断します。 

Internet サブネット側から LAN 側へ、 LAN 側から Internet サブ 
ネット側への Microsoft ネットワーク共有機能は使えなくなりま 
す。(初期値:無効） 


Internet サブネツトからの Ident 要求を拒否する 


有効にすると、 Internet サブネット側からの IDENT の認証要求に 
対して拒否ノ V ° ケットを送ります。メール送信、 ftp 、 ブラウザー等の 
ネットワークアプリケーションの通信が遅くなる場合に設定して 
ください。(初期値:有効） 

Internet サブネットからの Ping に応答しない 

有効にすると、 Internet サブネット側から本製品への PING に応答 
しなくなります。(初期値:有効） 
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ネットワーク設定 


RADIUS 設定 

無線機器の認証などに用いられる RADIUS サーバーの設定を行います。 

本製品では、サブネットごとに2台（プライマリー•セカンダリー）のサーバーを登録(登録最 
大数は16台）することができます。 

プライマリー•セカンダリーの2つの RADIUS サーバーを登録しておくと、プライマリーサー 
バーに通信障害が発生した場合でも、自動的にセカンダリーサーバーへ問い合わせ先を切り 
替え、認証を継続させることができます。 

※別途、 RADIUS サーバーが必要です。 

=>ネットワーク設定- RADIUS 設定 

RADIUS 設定 H ヘルプ 


RADIUS 設定の新規追加 H た 丄レ？. 


サブネット 

Management (ブライマリー） v 

サーバー 名 

認証ボート 

1812 

Accounting 

0 使用する 

Account ing ホート 

1813 

Shared Secret 

Session-Timeout 

3600 秒 

Termination-Action 

□ Term i nat i on-Act i on 届性を使用 1 


匚斩規追加 1 


RADIUS サーバ ——覧 H ヘルプ 


PIK + ャッシュ _B ヘルプ 
PMK キャッシュ椴能使用し ない 
共有キー 


サブネット サーバー名 Session-Timeout 操作 

登録されているサーパーはありません。 


パラメーター 説明 


サブネット サーバーの所属するサブネットおよび「プライマリー」「セカンダリー」 

を選択します。 

RADIUS サーバーを1台のみ運用している環境の場合は、プライマ 
リーサーバーのみ使用する設定にしてください。認証をおこなう場合 
は、「無線設定」 一 「無線セキュリティー設定」（または「マルチ SSID 設 
定」）の「無線の認証」で RADIUS サーバーが必要な認証方式を選択す 
る必要があります。 

(初期値 : Management (プライマリー）） 
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パラメーター 説明 

サーバー名 認証時の問い合わせをおこなうサーバーを、 IP アドレスもしくは DNS 

解決可能なサーバー名で設定します。 

サーバー名で設定する場合は、通信できる DNS 設定が必要です。 

(入力可能文字数:1〜255文字[サーバー名入力時]) 

(初期値:空欄） 

認証ポート RADIUS 認証プロトコルに使用されるサーバー側の UDP ポート番号 

を設定します。（初期値： 1812) 

※一般的な RADIUS システムの場合は1812番ポートが使用されます。 

Accounting RADIUS サーバー上で認証済クライアントの通信バケット情報等を集 

計する 、 RADIUS Accounting プロトコルを使用するかどうかを設定し 
ます 。 RADIUS Accounting プロトコルに対応していない RADIUS サー 
バーをお使いの場合は、「使用しない」を選択してください。 

(初期値:使用する（チェックあり）） 

Accounting ポート RADIUS Accounting プロトコルに使用されるサーバー側の UDP ポー 
卜番号を設定します。(初期値: 1813) 

※一般的な RADIUS システムの場合は1813番ポートが使用されます。 

Shared Secret RADIUS サーバーと本製品の間の通信に用いられる共有鍵(パスワー 

ド）を設定します。 

RADIUS サーバーは同じ Shared Secret を持つ本製品からの認証のみ受 
け付けます。 

(入力可能文字：1〜255文字までの半角英数字） 

(初期値:空欄） 

Session-Timeout RADIUS サーバーが許可する無線機器の通信可能時間を設定します 0 

(入力可能範囲:〇〜86400 ( 秒)） 

(初期値: 3600 (秒)） 

0を設定した場合は、通信可能時間は無期限になります。 

※ RADIUS サーバーにも Session - Timeout 属性が設定されている場合、 
本製品は RADIUS サーバーに設定された値を優先して利用します。 

Termination-Action Session - Timeout で設定された通信可能時間が経過したときの動作を指 

定します。 

「 Termination - Action 属性を使用しない」に設定すると、本製品は無条件 
で再認証を開始します。 

「 Termination - Action 属性を使用する」に設定すると、 RADIUS サーバー 
に設定された Termination - Action 属性の設定値に従います 0 
(初期値: Termination - Action 属性を使用しない（チェックなし）） 
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ネットワーク設定 


パラメーター 

説明 

RADIUS サーバー 
一覧 

登録済みの RADIUS サーバ-覧が表示されます。 

サブネット 

サブネット名と「プライマリ_」もしくは「セカンダリー」を表示しま 
す。 


サーバー 名 

RADIUS サーバー名を表示します。 


Session-Timeout 

Session - Timeout を表爪します。 

PMK キャッシュ機 
能 

PMK キヤッシュを使用するかどうかを設定します。 PMK キヤッシュ 
を使用した場合、 RADIUS サーバーから認証を受けた他の エア ステー 
ションの設定を共有するため、 エア ステーション間における口ーミン 
グにかかる時間を短縮することができます。 

(初期値:使用しない） 

共有キー 

近隣の エア ステーションと情報を共有するための共有キーを設定しま 
す。共有キーが同じ エア ステーションのみに情報が共有されるように 
なります。 

(入力可能文字:6〜32文字までの半角英数字記号） 

(初期値:空欄） 
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QoS 設定 

本製品がおこなう通信で、特定の通信にのみ優先順位を付けます。 

この設定は、リアルタイ厶性が要求される通信 ( VoIP などの各種ストリーム通信）で、他の通信 
からの影響を受けにくくすることができます。 

※すべてのネットワーク構成で QoS 対応することで効果があります 

今ネットワーク設定一 QoS 

QoS 設定 H ヘルプ! 


OoS (優先制卸）制脚術わな0 


ボート癀先度情報の編集 



プライオリティ-マッピング情報の編集 



IHM-EDCA アドミッション-コントロール設定 


1IMM-EDCA 7 •ドミ、 

:/ショ'ノ 

■ コントロール别脚を行わ -'.‘1 

割り当て帯域 


赖先 (AC_V0>[^ k 

優先 (AC_V» 


優先度 


0CA パラメーター設定 
{ラメーター 

AP 用 STA 用 

CWnin ： []5 ][5 


"1^~1 


I 1 IF 1 

1：[94 |[94 


P Limit:I- 

APffl STAffl 

CWmln: 丨 
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ネットワーク設定 


パラメーター 


QoS (優先制御) 


ポート優先度情報の 
編集 

※「ポート毎に優先度 
を設定する」を選択 
した場合のみ有効。 


説明 

QoS の制御をおこなう手法（ポリシー）を設定します。 

(初期値：「制御を行わない」） 

「制御を行わない j 

すべての通信に優先順位の操作をおこないません。すべてのフ 
レー厶は入力順に処理されます。 

r Layer 2 レペルの優先制御を行う （802.1 Q / WMM - EDCA )」 

データリンク層 QoS プロトコルを利用して、優先制御をおこない 
ます。プロトコルには以下のものがすべて適用されます。 


• IEEE 802.1 Q 

IEEE 802.1 Q に基づく優先処理情報を用いて有線ポート間の優先 
制御をおこないます。有線側からの優先度情報を利用するために 
は 、 Tagged Port 経由の通信である必要があります。 

• WMM-EDCA 

本製品と無線機器との間の通信について優先制御をおこないま 
す0 

このポリシーを使用する場合には、 エア ステーション側と無線機 
器側の双方において、優先制御機能が有効になっている必要があ 
ります。 

(対応しない機器との通信やブロードキャスト/マルチキャスト通 
信については、すべて「通常」の優先度で通信をおこないます） 

「 Layer 3 レペルの優先制御を行う （ IP - TOS / WMM - EDCA )」 

IP プロトコルの優先制御情報 ( IP - TOS ) を利用して優先制御をおこ 
ないます。また、各無線機器に対しては、 WMM - EDCA が有効にな 
ります。 



聾 


ポートごとの優先度を設定することができます。 

設定された優先度は、該当するポートにデータが受信したときに適 
用され、（最優先）8 :(優先）4 :(通常）2 :(低い）1の割合で優先的に 
処理されます。 

(初期値:全ポート「通常」） 
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パラメーター 


説明 


プライオリティ _• 
マッピング情報の編 
集 

¥「 Layer 2 レベルの 
優先制御をおこな 
ラ （802.1 Q / WMM - 
EDCA ) j , r Layer 3 
レベルの優先制御 
をおこなう （ IP - 
TOS / WMM - 
EDCA ) j を選択し 
た場合のみ有効 


Layer 2 レベル優先制御では、 IEEE 802 .1 Q で指定されたプライオリ 
ティーレベルに対する優先度が設定できます。 

Layer 3 レベル優先制御では、 IP ヘッダーで指定された優先度 
( Precedence ) に対する優先度が指定できます。 

また、無線 LAN 区間のデータ転送に限り、「コード」として設定され 
ているパラメーターを変更することによって、本製品から出力され 
るプライオリティー•優先度を本来のものから変更することもでき 
ます。（コーディングもしくはマーキング機能とも呼ばれます） 

特別必要な場合を除き、初期値のまま（プライオリティーと同値で） 
ご利用ください。 

いずれの優先度も、本製品内部では次のように扱われます。 

無線区間については、後述の EDCA パラメーター ( AC _ BK 〜 AC _ VO ) 
の設定値によって優先制御をおこないます。 


(初期値:下記參照) 


プライオリティー 

優先度 

コード 

0 

AC BE (通常） 

〇 

1 

AC BK (低い） 

1 

2 

AC BK (低い） 

2 

3 

AC BE (通常） 

3 

4 

AC VI (優先） 

4 

5 

AC VI (優先） 

5 

6 

AC VO (最優先） 

6 

7 

AC_VO (最優先） 

7 


WMM-EDCA アドミッション•コントロールをおこなう手法（ポリシー）を設定し 

アドミッション•コン ます。 

トロール設定 （初期値：「制御を行わない」） 

「制御を行わない j 

アドミッション•コントロールはおこないません。 

「 AC _ VO に対して制御する j 

優先度が最優先 ( AC _ VO ) の通信についてのみ、アドミッション- 
コントロールをおこないます。 

「 AC _ VO 、 AC _ VI に対して制御する j 

優先度が最優先 ( AC _ VO ) 、優先 ( AC _ VI ) の通信についてのみ、アド 
ミッション•コントロールをおこないます。 


割り当て帯域 割り当て帯域を設定します。 

最優先 ( AC _ VO ) と優先 ( AC _ VI ) の合計が100%を超えないように設 
定してください。 

(初期値：最優先 ( AC _ VO ) 60%、優先 ( AC _ VI ) 30%) 
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パラメーター 


説明 


ネットワーク設定 


要求毎に割り当て可 
能な最大帯域 


WMM-EDCA パラ 
メータ 設定 

※ ^ Layer 2 レベルの 
優先制御をおこな 
う (802.1 Q / WMM - 
EDCA 」、「 Layer 3 レ 
ベルの優先制御を 
行う ( IP - TOS / 
WMM - EDCA )」 を 
選択した場合のみ 
有効 


ひとつの機器に対し、割り当て可能な最大帯域を設定します。 
ここで設定した帯域を超える要求があった場合は、要求が拒否され 
ます 

(初期値：制限しない） 


一般的な使い方では、この値を変更する必要はありません。 
初期値は以下の通りです。 


優先度 

パラメーター 

AP 初期値 

STA 初期値 

AC_BK (低い） 

CWmin 

15 

15 


CWmax 

1023 

1023 


AIFSN 

7 

7 


TXOP Limit 

0 

0 

AC_BE (通常） 

CWmin 

15 

15 


CWmax 

63 

1023 


AIFSN 

3 

3 


TXOP Limit 

0 

0 

AC _ VI ( 優先） 

CWmin 

7 

7 


CWmax 

15 

15 


AIFSN 

1 

2 


TXOP Limit 

94 

94 

AC_VO (最優先） 

CWmin 

3 

3 


CWmax 

7 

7 


AIFSN 

1 

2 


TXOP Limit 

47 

47 
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パラメーター 


説明 


CWmin, CWmax 

コンテンション•ウィンドウの最大値•最小値を設定します。コン 
テンション*ウィンドウは IEEE 802.11で行うフレー厶衝突回避機 
構で使用され、一般にウィンドウ内の値がノ J \さくなるほど、その 
キューが送信権を得る確率が高くなります。 

AIFSN 

フレーム送信間隔を設定します。単位はスロット ( CWmin,CWmax 
で定義されるウィンドウ値と同様）です。フレー厶送信間隔が小 
さいほど、バックオフアルゴリズムの開始時間が早まるため、結果 
としてキューの優先度が高くなります。 

TXOP Limit 

キューが送信権を得た場合に占有できる時間を示します。1単位は 
32 ms です。この時間が多いほど一度得た送信権でよりに多くのフ 
レームを転送することができますが、反面他のキューのリアルタ 
イム性を損なうことになります。 
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ネットワーク設定 


ブリッジ 

ブリッジの動作を制御するためのパラメーターを設定することができます。 


马ネットワーク設定ーブリッジ 


ブリッジ設定 H ヘル？ 


Aging Time ■|300 

スバニンク•ツリー 〇 Spanning Tree Protocol をサポートする 

モード STP RapidSTP 

Bridge Priority 
Forward Delay 
Hello Time 
Max Age 

Transniit Hold Count | r .i~ 

Auto Edge Auto Edge を有効にする 




ボートプリッジ情報の編集 


ボート 

Port Priority Path Cost 

Edge ボート 

Point to Point 

有線ボ-卜 (#1) 


120 

] □ 

丨自動 v| 

有線ボ—卜 (#2) 


|20 



有線ボート(尊 3) 


|20 


丨自動 h 

有線ボ-卜(#4) 

[1281 

|20 


丨自動 H 

無線基本ボート （11a) SSID [ XXXXXXXXXm _ A ] 

"的丨 

|50 


丨自動 v| 

無線基本ボート （ 11s) SSID[XXXXXXXXXXXX_G] 


150 


I自動 


パラメーター 説明 


Aging Time ブリッジがフレー厶転送で学習した他の通信機器の MAC アドレスを 

保持しておく時間を設定します。（初期値: 300秒） 

頻繁にネットワーク構成が変更される場合は、設定値を小さくすること 
でアドレスの再学習にかかる時間を短縮することができます。 



謹 


I 

ス 


スバニングツリー スバニングツリーによる制御を可能にします。 

(初期値:無効(チェックなし）） 

r«a • 本製品では、旧 EE 802 . ID 準拠のスバニングツリープロトコルを 
サポートしています。また、スバニングツリープロトコルをより 
高速化させたラピッドスバニングツリープロトコルもサポート 
しています。 

• スバニングツリーを利用するためには、セグメント内のすべて 
の機器がスバニングツリーに対応している必要があります。 

• 「使用しない」設定の場合でも、他のブリッジからのブリッジ情 
報バケット （ BPDU:Bridge Port Data Unit ) はフイルタリングさ 
れ、転送されません。 

※スバニングツリーとは、他のブリッジとスバニングツリープロトコル 
によるポート接続情報のやりとりをおこなうことで、ループの検出や 
回避 • 冗長構成などを実現するための制御方法です。 
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パラメーター 

説明 

モード 

スバニングツリーの動作モード （ STP (スバニングツリー）または 

RapidSTP (ラピッドスバニングツリ ー)） を選択します。 

(初期値: STP ) 

Bridge Priority 

スバニングツリー上で、ブリッジを識別するための Priority を設定しま 
す0 

(入力可能範囲:〇〜 65535) 

(初期値: 32768) 

通常は MAC アドレスと併用したものを Priority として用いるため、重 
複した ID がネットワーク内に存在していても構いません。 

ネットワーク上の全ブリッジのうち、 BridgePriority のもっとも小さい機 
器が、スバニングツリー上の「ルートブリッジ」として動作します。 

Forward Delay 

ブリッジ再構成をおこなうときにかかる時間を設定します。 

(入力可能範囲:4〜30(秒)） 

(初期値: 5 (秒)） 

※短くするほど構成変更時の復旧が早くなりますが、ネットワークの規 
摸が大きい場合、設定した時間までに末端のブリッジ処理が完了しな 
い可能性があります。 

この設定は、本製品がルートプリッジのときのみ有効です。ルート 
プリッジではない場合、この設定値は無視されます。 

Hello Time 

ネットワーク上の他のプリッジと情報を交換するためのデータフレー 
厶を転送する間隔を設定します。 

(入力可能範囲：1〜10(秒)） 

(初期値: 2 (秒)） 

r «= a この設定は、本製品がルートブリッジのときのみ有効です。ルート 
プリッジではない場合、この設定値は無視されます。 

Max Age 

Max Age で設定した時間内にルートブリッジからの BPDU を受信でき 
なかった場合、本製品は構成が変更されたと判断し、ブリッジの再構成 
を開始します。 

(入力可能範囲:6〜40(秒)） 

(初期値: 20 (秒)） 

r « a この設定は、本製品がルートプリッジのときのみ有効です。ルート 
ブリッジではない場合、この設定値は無視されます。 

Transmit Hold 
Count 

1秒間に送信される BPDU の最大数を設定します。 

(入力可能範囲：1〜 10) 

(初期値: 6) 

r « a この設定は、モードに 「 RapidSTP 」 を選択した場合のみ有効です。 
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ネットワーク設定 


パラメーター 説明 


Auto Edge ポートが3秒間、 BPDU を受信しなかった場合に、ポートを Edge ポート 

として扱います。 

(初期値:無効(チェックなし）） 

r « a この設定は、モードに 「 RapidSTP 」 を選択した場合のみ有効です。 
ポートブリッジ情 本製品が持つポートごとの情報を設定します。 

報の編集 これらの情報はスバニングツリープロトコルがプリッジ情報の再構成 

をおこなう際、最適な経路を計算するために使われます。 

Port Priority 

ポートごとに優先番号を設定します。ルートブリッジからの Path Cost 
が同じポートに対しては 、 Port Priority のより低い経路が優先されま 
す0 


(入力可能範囲:〇〜 255) 
(初期値： 128) 


Path Cost 


ポートごとに通信フレームを転送するためにかかるコストを設定し 
ます。一般的には有線や無線のデバイス規格 （100 BaseTX , 802.11 b ) な 
ど、通信速度によってコストを調整し、より多く帯域を確保できる経 
路が選択されるようにします。スバニングツリープロトコルでは、 
ルートブリッジからコストの総計がもっとも低い経路が実際の通信 
に使われます。 

(入力可能範囲：1〜2000000 00) 

(初期値：有線ポート=20,無線ポート =50) 

Edge ポート（モードに 「 RapidSTP 」 を選択した場合のみ有効） 

Edge ポートとはブリッジ製品が存在しない PC 等の端末をポートに 
接続する時などに有効です。端末を接続後、すぐに通信可能になりま 
す0 

(初期値：チェックなし） 



謹 


I 

ス 


Point to Point ( モードに 「 RapidSTPj を選択した場合のみ有効） 

使用するポートが、他のブリッジと1対1で接続されているか設定し 
ます。 

(初期値：自動） 
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マルチキャスト 

マルチキャストフレーム（バケツト）の制御するためのパラメーターを設定することができま 
す0 


=>ネツトワーク設定ーマルチキヤスト 


マルチキャスト設定 


Q ヘルプ 



Snooping 機能 

□使用する 


Snooping 対象プロトコル 

IPv 4( IGMP ) 

IPv 6( MLD ) 


マルチキャスト無線 LAN 転送モード 

トンネル転送モードを有効にする 


フイルタールール 

未学習のマルチキャストバケツトを破菜する 


マルチキャスト Aging Time 

1300 ^ 


Router Port 

[% 線 ポー ト(#1) 



パラメーター 

説明 


Snooping 機能 IGMP などのマルチキャスト管理ノ くケットを監視し、不必要な有線 • 無線 

各ボートへのマルチキャストの転送を抑制することができる、マルチ 
キャスト Snooping (スヌービング)機能を使用するかどうかを設定しま 
す0 

(初期値:使用しない（チェックなし）） 


Snooping 対象プ マルチキャスト Snooping 機能が監視•制御対象とするプロトコルを設 
口トコル 定します。 

IPv 4( IGMP ) をチェックした場合は、 IGMPv 1、 IGMPv 2、 IGMPv 3 プロトコ 
ルを監視対象とします。 

IPv 6 ( MLD ) をチェックした場合は、 MLDvl 、 MLDv 2 プロトコルを監視 
対象とします。 

(初期値: IPv 4 ( IGMP ) と IPv 6( MLD )) 


マルチキャスト放送などのアプリケーションを利用する場合は、 
必ず無線設定(基本)の 「Multicast Rate 』 を、十分転送可能な範囲 
(実際の転送速度を上回る値）に設定するようにしてください。 
また、本製品のマルチキャスト Snooping 機能は、以下のマルチキャ 
ストアドレスは監視•制御の対象としません。 

• 01:00:5 E :00:00:01 〜 01:00:5 E :00:00 :FF 

• 33:33:00:00:00:00〜 33:33:00:00:00 :FF 

• 33:33: FF :00:00:00 〜 33:33: FF : FF : FF:FF 

IGMPv 3 および MLDv 2 における EXCLUDE モードのコマンド 

メッセージは対応しません 

(学習はおこないますが、使用しません） 
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ネットワーク設定 


パラメーター 

説明 

マルチキヤスト無 
線 LAN 転送モー 
ド' 

無線 LAN (メイン SSID およびマルチ SSID ) に対してマルチキャスト転 
送をおこなう場合の転送モードを設定します。 

「トンネル転送モードを有効にする」チェックをつけると、マルチキャス 
卜•ストリー厶を転送する場合の品質を高めることができます。 

本機能を利用するためには、「マルチキャストトンネル転送モード」に対 
応した無線機器が必要になります。 

(初期値：トンネノレ転送モードを有効にする（チェックあり）） 

フイルタ ー ル ー ル 

未学習のマルチキャストアドレスを持つフレームの扱いを指定するこ 
とができます。「未学習のマルチキャストバケットを破棄する」にチェッ 
クをつけると、マルチキャスト管理プロトコルなどで管理されていない 
フレームは破棄されるようになります。ただし、上記の監視対象外のア 
ドレスについては、設定の有無に関わらず転送されます。 

(初期値:未学習のマルチキャストパケットを破棄しない（チェックな 
し）） 

マルチキヤスト 
Aging Time 

マルチキャスト Snooping 機能によって学習した情報を保持する時間を 
設定します。 

IGMP / MLD クエリー間隔よりも十分に大きな値を入力する必要があり 
ます。 

(入力可能範囲：1〜300(秒)） 

(初期値: 300 (秒)） 

Router Port 

マルチキャストの送信元ホストが接続されているポートを指定します。 
Router Port として設定したポートは、 Snooping 機能によって転送がフィ 
ルターされることはありません。 

(初期値:有線ポ_卜(#1)) 
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マルチキャスト Snooping (スヌービング）機能とは 

マルチキャスト Snooping (スヌービング)機能は、 IP マルチキャスト放送などを利用する場合などに 
おいて、余剰のマルチキャストフレームの転送を抑制する機能です。 

通常、本製品は無線ポートを含むすべてのポートへ転送をおこないますが、この機能を使用するこ 
とにより、マルチキヤストフレー厶が必要なポート（マルチ SSID ) にのみ転送させることができま 
す。その結果、帯域を有効に使用することができます。 


■ マルチキヤスト Snooping 無効の場合 



■ マルチキヤスト Snooping 有効の場合 
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ネットワーク設定 


Link Integrity 設定 

Link Integrity (経路監視)機能の設定をおこないます。 

Link Integrity は、複数のエアステーシヨンを同じ SSID (口ーミング構成）で運用しているとき 
に、ネットワーク障害を回避するための機能です。 

この設定で、サーバーなどネットワーク上のホストのアドレスを指定しておくと、 
本製品は定期的に指定したホストへ接続確認をおこないます。 

接続確認ができなくなるとネットワークが切断されたと判断し、インターフェース 
ごとに設定した動作をおこないます。 

=>ネットワーク設定一 Link Integrity 設定 

Link Integrity 設定 H ヘルプ 


Link Integrity 

□ 使用する 

確認先ホスト 

1 1 

確認間隔 

秒 

再確認回数 

|5丨回 



インターフェース動作設定 


インターフェース 

Act ion 

有線 ボー ト am 

何もしない 

有線 ボー ト（敗） 

鹏しない 

有線ボート（肪） 

何もしない 

3 

有線ボート（林4) 

何もしない 


無線基本ボート （Ha) 

ssiDtxmmxmx j] 

切断時1こ SSD 链 S 効にする 


無線基本ボート （ ng ) 

ssiDtxxxmxxxxxx g ] 

切断時に SSD を無効にする v 

Management 

赃しない 
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パラメーター 説明 


Link Integrity 「使用する」に設定すると 、 Link Integrity の機能が有効になります。 

(初期値:無効(チェックなし）） 

確認先ホスト Link Integrity 機能が接続確認をおこなうためのホストを、 IP アド 

レスまたは、 DNS 解決可能なホスト名で設定します。 

(初期値:空欄) 

確認間隔 接続確認をおこなう間隔を設定します。 

(入力可能範囲:2〜999(秒)） 

(初期値: 60 (秒)） 
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パラメーター 説明 

再確認回数 接続確認に何回失敗したら、無線機器の接続を切断するかを設定 

します。 

(入力可能範囲：1〜99(回)） 

(初期値: 5 (回)） 

インターフェース動作 Link Integrity 機能によりネットワーク切断が検出された場合、イ 

設定 ンターフェースごとの動作内容を指定します。ただし、すでに無 

効に設定されているインターフェースや機能に対しては、いかな 
る操作もおこないません。 

何もしない 

本インターフェースに対して、いかなる操作もおこないませ 
ん〇 

切断時に Link を無効にする 

切断時にリンクを無効にします。 

切断時のみ Link を有効にする 

切断時のみリンクを有効にします。 

切断時に SSID を無効にする 

切断時に SSID を無効にします。 

切断時のみ SSID を有効にする 

切断時のみ SSID を有効にします。 

切断時にルーター機能を無効にする 

切断時にルーター機能を無効にします。 

切断時のみルーター機能を有効にする 

切断時のみルーター機能を有効にします。 


※ WDS 経由の通信は切断対象のネットワークに含まれません。 
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ネットワーク設定 


Proxy Arp 設定 

無線子機のパフォーマンスと省電力性を向上させる Proxy Arp 設定機能を設定します。 

=>ネットワーク設定一 Proxy Arp 設定 

ProxyArp 設定 H ヘルプ 


ProxyArp 機能 

□ 使用する 

ProxyArp Aging Time 



圍 


パラメーター 

説明 

ProxyArp 機能 

「使用する」に設定すると、 ProxyArp 機能が有効になります。 

ProxyArp 機能はすべての VLAN に対して有効に働きます。 

(初期値:使用しない（チェックなし）） 

ProxyArp Aging Time 

ProxyArp 機能が監視した ARP 情報を保持する時間を設定しま 
す。 ProxyArp 機能を有効に利用するためには、無線機器の ARP リ 
ク エス ト間隔よりも2倍以上の値を設定する必要があります。 

(入力可能範囲:60〜86400(秒)） 

(初期値: 300 (秒)） 
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無線設定 


AOSS 

AOSS の詳細な設定や状況を確認することができます。 

※ AOSS とは、セキユリティーも含めた無線接続を簡単に行うバツフアロー独自の機能です。 
AOSS による設定をおこなうには、 AOSS に対応した無線子機が別途必要になります。 


今無線設定 一 AOSS 


A0SS(AirStation One-Touch Secure System) 設定 O ヘルプ 


AOSS 接较を開始します 

AOSS 接较を路了し. AOSS 格较先情報を泪去します 


AOSS 動作設 $ 0 ヘルプ 


睛号化レペル 

802.IU「AES v| 
802.118 ]AES v 

本体供 W0SS ポタン 

•る 

A0SS 接続に使用する無線現格 

[liai;11« v] 



AOSS 接较先情報 H へ，レ? . 


接統先情報 MAC アドレス 対応暗号化方式 無線接続設定 


ULP-UC-AG300 XX:XX:XX:M(:)0(:XX 


1IEP64/»EP128/TKIP/AES(802. 11») 
»EP84/»EP1 28 AK IP/AES(802 ,1H) 


802.1 la 


ft 可 


「 AOSS 搬先情報の網集 1 


現在のセキュリティー情報 802.Ua HI ヘルプ . 

睹号化レペル AES 

SSID 5BSSA1 76009 FE58224D3EE496F90EA44 

暗号化牛一 8d 99693986 Oec 43179778 b7d18bc186cc3fd8«7f 2441253613073 a37b9f1ad4 

Bg 号化レペル TKIP 

SSID 8S t DEO0 1308854 ED 7873648841 3F8EB1 

B 苜号化キ — 761e442506324538d4Sefb7dSa11b 6283435 aOe 49432 db09«1389f0 49931480 


暗号化レペル WEP128 

SSID 54F43D4D447IA1I55E 明 E7BI81 0847 明 


暗号化キー 


F6CF 49666337 D 8988534 D8EF8C 
De3BE2537F01B072A547E03A9? 
43E1B 39058 tBCS2CBiee618C4A 
57CS0B3E288E3DDAF0E01CD912 


Bg 号化レペル 
SSID 

WEP84 

66FA97F3I3730B8B32F2ADA64A0E0EIE 

暗号化キー 

6ADCU9270 

61)23506146 

0D1M8AEE5 

195AF19D95 


現在のセキュリティー情報 802.IU H . 

B 苜号化レペル AES 

SSID 039483 EllB67EFFF26CE 7628566 F4A7C 

B 音号化 #-- cSa 994448 eb7c22d10c4435d6?c5163083b426?d74f7487bb292dc73sc 46682 


a 苜号化レペル™ IP 

SSID 6DA7E89F 776068891 5FFF5A11887D0M 

Bg 号 ft 牛 '- be 446922 fcc78c53d4477c576d40b7373e?2«520d75a*86c8d7Sf455f81c234 


暗号化レペル WEPI28 

SSID 4BES4E5B3A66A2 145836051 03CID4C28 


睹号化キー 


AO70A6EACAA 05907 D 5073805 A 
A71964FZC5A3CEC82F822E30D2 
01EFC60A476IAASD0C24A878AF 
FI 93CF548C 30035 1542DD38 明 E 


暗号化レペル WEPS4 


SSID 

暗号化キ_ 


368SED9241C024A71D0970AF0? 487000 


CE8268DEC3 

9FF3CF6IE6 

C1CA56DI2e 

3AD9FE7EB? 


リビー ター 接较先の AOSS 情* H ヘルプ1 
接統先情報 MAC アドレス対応化方式無線操作 
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無線設定 


パラメーター 



AOSS 削除ボタン 

AOSS 動作設定 


説明 


ボタンをクリックすると AOSS 接続を開始します。 
本体の AOSS ボタンを押した時と同じ動作となります。 


AOSS で接続されているときに表示されます。 

このボタンをクリックすると AOSS での接続を解除します。それま 
で接続していた無線機器との接続は切断され、下記のように情報が 

夾 jg ■六;^丰才 

- AOSS 接続先情報:消去されます。 

•AOSS 動作設定/暗号化レベル:初期値 (AES) に戻ります。 

- AOSS の「現在のセキュリティー情報」：消去されます。 


AOSS 動作を設定できます。 


暗号化レベル 

AOSS の暗号化レベルの状態を表示しています。 AOSS が有効な 
場合のみ、この値を変更できます。 

※設定できる項目は、 AES / TKIP / WEP 128/ WEP 64 のいずれかです。 
AOSS ボタンを押すと、暗号化レベルも AOSS で自動決定され 
るため、通常はこの設定を変更する必要はありません。 

※暗号化レベルを上げると、低い暗号化レベルのみサボートして 
いる無線機器が接続できなくなることがあります。 

本体側 AOSS ポタン 

本体にある AOSS ボタンを使用する/しないの設定を行います。 
[使用しない]に設定すると、本体の AOSS ボタンを押しても 
AOSS 接続を開始しません。 

(初期値:使用する） 
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AOSS 接続に使用する無線規格 

AOSS 実行時において、暗号化キーを配布する無線規格を設定し 
ます。 

(初期値: 11 a と llg ) 
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パラメーター 

説明 

AOSS 接続先情報 

AOSS で接続した無線機器の情報を表示します。 

また、 AOSS を使わずに接続している無線機器と接続禁止を設定し 
ている無線機器の情報を表示します。 

接続先情報 

AOSS で接続した無線機器の名称です。 

「 EC 使用機器 / AOSS 非対応機器」と表示されるときは、 EC(LAN 
端子用無線子機)経由で接続した機器であることを示します。 

rWB AOSS を利用せずに接続した機器や「接続先情報」から削除した 
機器なども、 「 EC 使用機器/ AOSS 非対応機器」と表示されます。 

MAC アドレス 

接続した無線機器の MAC アドレスです。 

対応暗号化方式 

AOSS で接続した無線機器が対応しているすべての暗号化レベル 
を表示します。 

接続先が 「 EC 使用機器 / AOSS 非対応機器」のときは、この欄は 
「…」表示になります。 

無線 

接続した無線機器が使用している無線方式です。 

802.1 la または802.1 lg が表示されます。 

接続設定 

無線機器について、現在接続許可しているか、禁止しているかを 
表示します 

r«a AOSS 接続先情報には 、 EC ( LAN 端子用無線子機)を除く AOSS 
対応無線機器と EC 経由で接続している機器をあわせ、最大64 
台まで表示できます。 

「 AOSS 接続先情報の編集」ボタン 

AOSS 接続先情報の編集画面に進みます。 

イーサネツトコン 
バー タの AOSS 設定 
情報 

AOSS で接続した LAN 端子用無線子機の情報を表示します。 

接続先情報 

AOSS で接続した無線機器の名称です。 

MAC アドレス 

接続した無線機器の MAC アドレスです。 

対応暗号化方式 

AOSS で接続した無線機器が対応しているすべての暗号化レベル 
を表示します。 
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無線設定 


パラメーター 


説明 


現在のセキュリ 
ティー情報 


リピーター接続先の 
AOSS 情報 


AOSS で使用している暗号化レベルとセキュリティー情報の詳細を 
無線 LAN インターフェースの規格ごとに表示します。 

AOSS 非対応の無線機器を本製品に接続するときは、この情報を手 
動で無線機器に設定してください。802.1 la と802.1 lg それそれに対 
して、異なるセキュリティー情報を持っています。 

暗号化レベル 

現在利用可能な暗号化レベルです。 

SSID 

各暗号レベルに対応した SSID です。 

現在設定されている暗号化レベルの SSID のみ使用されます。 

暗号化キー/事前共有キー 

現在利用可能な暗号化キーまたは事前共有キーです。 

AOSS で接続したアクセスポイントの情報を表示します。 

接続先情報 

AOSS で接続したアクセスポイントの名称です。 

MAC アドレス 

接続先アクセスポイントの無線 MAC アドレスです。 

対応暗号化方式 

AOSS で接続したアクセスポイントが対応しているすべての暗号 
化レベルを表示します。 

[有効] 

接続を有効にします。 

[無効] 

接続を無効にします。 

[削除] 

接続先に関する情報を削除します。 


• AOSS ボタンを押すと、 AOSS セキュリティーキー交換状態となり、セキュリティー 
情報が双方に設定されるまで、その他の操作ができなくなります。 

• 3分経過しても無線機器が見つからないとき、本製品は直前の状態に戻ります。 

• 本製品では、最大で24台の無線機器が AOSS を用いて接続できます。（登録機能の削除 
はできません。接続機器を変更するには、 AOSS を再設定してください。） 

• AOSS 機能の初期値は無効です。 

• AOSS に未対応の無線機器を AOSS 状態のエアステーションに接続するときは、「現在 
のセキュリティー情報」を手動で無線機器に設定する必要があります。 
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• 無線セキュリティーを設定している場合、そのセキュリティー情報が引き継がれます。 
ただし、 SSID に空白が入っている場合と WPA - PSK に64文字16進数入力の場合は、 
無線セキュリティーの設定は引き継がれません。 
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無線設定 


無線基本 

無線 LAN の基本情報を手動設定します。 

r«a • この基本設定をおこなうだけで接続はできますが、セキュリティーを確保するた 
めに、暗号化を有効にしての使用をおすすめします。 

• 無線 LAN には、旧 EE 802.11 aJEEE 802.1 1 g の二種類の規格があり、規格ごとに 
設定をおこなうことができます。 

• 本書では、一部を除いて、旧 EE 802.1 la と IEEE 802.1 1 g の設定項目を合わせて 
説明しています。 

=>無線設定一無線基本 


無線基本設定 dig ) 


Q ヘルプ 


無線機能 

0 使用する 

SSID 

® エアステーシ a ンの MAC アドレスを設定 (XXXXXXXXXXXX_G) 

〇 値を入力： 

VLAN ID 

|1 1 

無線チャンネル 

|Auto(l~11ch) v ( 現在のチャンネル： 11 〉 

[拡張設定 ] 

無線モード 

11g(54M)/11b(l1M)-Auto v 

Content ion Slot 

|自動 叫 

Preamble 

1 自動 v! 


RateSet (11b/g) 



BSS BasicRateSet 
フレームバースト 
802.1 U プロテクション 
DTIM Period 
RTS Threshold 
Fragment Threshold 
Multicast Rate 
ロー ドバランス ( 同時接続台数制限） |256~|/256 
端末キープアライブ間隔 
送信出力 
再送回数 
Beacon 送信間隔 
アンテナ ■ ダイパーシティー 
無線 LAN 環境サー-^イ 
キャリアセンス感度 


1Mbps 

なし 

Rate 

BasicRate 

2 Mbps 

なし 

Rate 

BasicRate 

5.5Mbps 

なし 

Rate 

BasicRate 

8Mbps 

なし 

Rate 

BasicRate 

9 Mbps 

なし 

Rate 

BasicRate 

11Mbps 

なし 

Rate 

BasicRate 

12Mbps 

なし 

Rate 

BasicRate 

18Mbps 

なし 

Rate 

BasicRate 

24Mbps 

なし 

Rate 

BasicRate 

36Mbps 

なし 

Rate 

BasicRate 

48Mbps 

なし 

Rate 

BasicRate 

54Mbps 

なし 

Rate 

BasicRate 

1,2,5.5,11 Mbps 

兄 1 




自動 v 


㈤ 

_ i xm lJ 

■ jioo 

自動 V 
□サーベイを行う 


干渉を自動回避する 
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パラメーター 

無線機能 

SSID 

VLAN ID 

無線チヤンネル 


説明 


無線 LAN 機能の有効/無効を設定します。 

無効にすると、ビーコンなどを含む全ての無線通信を停止します。 
(初期値:使用しない(チェックなし/無線 LAN 機能無効)） 

無線 LAN 上での本製品の識別名です。無線機器からの接続時、 

この SSID の値がアクセスポイントを示すことになります。 

同じ SSID を持つ複数の エアステーシヨ ンを広範囲に設置することに 
よって、 口ー ミング環境を構築することができます。 

SSID を初期値から変更するときは、「値を入力」を選択してから、新し 
い SSID を入力欄に入力してください。 

(半角英数字および半角記号で、1〜32文字まで設定可能です。大文字 
と小文字は区別されます。） 

r«a aoss を使用中の場合は、 ssid の設定欄は変更できますが、実際 
の設定値には反映されません。 

この SSID に関連づける VLAN のネットワーク ID を設定します。 

VLAN 番号が異なるポートやネットワークと通信することはできま 
せん。 

(入力可能範囲：1〜 4094) 

(初期値: 1) 

r«a SSID ポートは Tagged Port に設定することはできません 

無線 LAN で使用するチャンネル(周波数帯）を指定します。 

近い周波数を使用する無線機器が周囲にある場合、通信に影響を与え 
る場合があります。通信速度が遅い場合は、チャンネルを変更してみ 
てください。 

使用できるチャンネルは、無線規格によって異なります。 

「 Auto 」 を選択すると電波混雑防止機能が有効になり、白動的に空いて 
いるチヤンネルを検出することができます。 

11 a : 

Auto ( W 52+ W 53), Auto ( W 52), 64, 60, 56, 52, 48, 44, 40, 36チヤンネル 
(初期値 ： Auto ( W 52)) 


11 g : 

Auto (1 〜 13 ch ), Auto ( l 〜 llch ), 1から13チヤンネル 
(初期値 ： Auto (1 〜 llch )) 

11 a で52, 56,60,64チヤンネルを選択した場合は気象•管制レー 
ダー等との混信を避けるため、自動的に DFS(Dynamic 
Frequency Selection ) 機能が有効になります。これらの機能が 
有効になると、本製品は混信の検出時、電波の衝突を 
避けるため、約1分ほど無線通信を一時的に停止することが 
あります。 
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拡張設定 

以下の項目は、設定内容をよくこ'理解されたうえで、変更してください。 
一般的な使い方の場合は、変更する必要のない項目です。 


無線設定 


パラメーター 説明 


無線モード 無線モードについて選択できます。 

無線 LAN の規格により設定できる項目が異なります。 

(初期値：1 la - Auto 、 llg (54 M )/ llb ( llM )- Auto ) 

WDS の接続先として設定された機器との通信については、 
「無線モード」設定にかかわらず、自動的に通信速度を決定し 
ます。 

11 a-Auto 

IEEE 802. 11 a 規格で利用するすべての通信速度を使用するモー 
ドです。 IEEE 802.1 la 規格の無線機器のう ち ほとんどの機器と 
通信を行うことができます。 

11 g (54 M )/11 b (11 M)-Auto 

IEEE 802.1 lb 規格 、 IEEE 802.1 lg 規格の混在モードです。 

両方の規格の無線機器のうちほとんどの機器と通信を行うこ 
とができます。 

11 b (11 M)-WiFi 

IEEE 802.1 lb 規格専用モードです。 

IEEE 802.1 lg 規格の無線機器とは1 lb の通信速度で接続しま 
す0 

Auto モードで接続できない1 lb 規格の機器でも、接続できる可 
能性があります。 

11 g (54 M)-Turbo 

IEEE 802.1 lg 規格の高速モードを使用します。 

IEEE 802.1 lb 規格の無線機器とは通信できません。 

( WDS の接続先として設定された機器との通信については、 
「無線モード」設定に関わらず、自動的に通信速度を決定しま 
す） 

※ご使用の無線子機によっては、接続できない場合があります。 
その場合は、無線モードを 「 llg (54 M )/ llb ( UM )- Auto 」 に設定し 
てください。 

手動設定 

Contention Slot 、 Preamble 、 RateSet などを手動で設定できるモー 
ドです。 

これらの設定を変更した場合、通信相手側の機器の設定も変更 
する必要があります。 
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パラメーター 説明 


Contention Slot 「自動」、 「 Short 」、 「 Long 」 から選択できます 0 

「 Short 」 を選択した場合は、通信速度が向上する可能性があります 
※802.11 g のみ が、シヨートスロットタイムに対応していない無線機器と接続で 

きない場合があります。 

「 Short 」 または 「 Long 」 を選択した場合は、接続する無線機器も同じ 
設定か、「自動 j を設定してください。 

(初期値：自動) 

Preamble 「自動 j 、「 Short 」、 「 Long 」 から選択できます 0 

「 Short 」 を選択した場合は、通信速度が向上する可能性があります 
※802.1 1 g のみ が 、 Short Preamble に対応していない無線機器と接続できない場合 

があります。 

「 Short 」 または 「 Long 」 を選択した場合は、接続する無線機器も同じ 
設定か、「自動」を設定してください。 

(初期値：自動） 


RateSet 本製品と無線機器との通信に使用する通信速度を指定します。 

Rate 、 BasicRate に複数の通信速度を指定した場合は、指定した通 
信速度の中から距離や環境に応じて最適な通信速度を自動的に選 
択します。 

Rate に設定した通信速度は、通常のデータ通信に使用されます。 
BasicRate に設定した通信速度は、本製品と無線機器間における管 
理情報の通信に使用されます。 

「なし」を選択した場合、その通信速度では通信をおこないません。 
選択する通信速度には、少なくとも BasicRate が1つ以上存在し 
ている必要があります。また、無線機器と本製品との間に共通して 
使用可能な BasicRate が1つも存在しない場合は、接続すること 
ができなくなります。 

(初期値： 11 a : 6,9,12,18,24,36,48,54 Mbps = BasicRate 、 
llg :1，2, 5.5, 6,9,11，12,18,24,36,48,54 Mbps = BasicRate ) 
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パラメーター 


説明 


無線設定 


BSS BasicRateSet 


フレームバースト 


802.1 1 g プロテクション 
^802.11 g のみ 

DTIM Period 


本製品と無線機器の管理•制御通信フレームの通信速度を設定し 
ます。 

無線 LAN の規格により設定できる項目が異なります。 

802.1 la 

次のいずれかが選択可能です。 

• 6,12, 24Mbps [初期値] 

• all(6, 9,12,18, 24, 36, 48, 54Mbps) 


802.1 1 g 

次のいずれかが選択可能です。 

• 1, 2Mbps 

-1,2, 5.5, 11 Mbps [初期値] 

• 1 ， 2, 5.5, 6,11,12,24 Mbps 
• all(l ， 2,5.5,11,12,18,24,36,48,54 Mbps) 

※llb(llM)-WiFi モード時は、 「 1, 2Mbps 」 「 all 」 のいずれかのみ設 
定可能です。 

※ 「 all 」 に設定して通信できない場合、初期値に戻してくださし、。 


r « a 無線チヤンネルが i 4 ch のみサボートする無線機器とは通信 
できません。 

2 Mbps 専用の無線機器とは通信できません。 

フレームバーストモー ドを設定します。 

フレー厶バーストは、フレー厶を連続して送信することにより、 
通信速度を向上させる技術です。 

複数の無線機器がフレームバーストモードで動作している場合、 
パフォーマンスが向上しないことがあります。 

(初期値： フレームバース ト） 



謹 


I 

ス 


802.1 lg プロテクションを使用する/しないを設定します。 

802.1 lg プロテクションを使用すると llg 規格と lib 規格の無線 
機器が混在している環境でも、 llg 規格の機器の通信を優先させ 
ることができます。 

(初期値:使用する（チェックあり）） 

※802.1 la では選択できません。 

本製品が無線機器へパワーマネジメントに関する情報を送信する 
間隔を設定します。この数値が大きいほど無線機器が情報取得を 
行う機会が減るため、無線機器の省電力効果が増す一方、応答が遅 
くなります。 

無線機器(バソコン）でパワーマネージメントの設定を有効にしな 
ければ、この設定は無視されます。 

(入力可能範囲： 1 〜 255) 

(初期値: 1) 
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パラメーター 

説明 

RTS Threshold 

しきい値を超えるサイズの送信フレー厶に対して、 RTS / CTS 手順 
をおこなってから送信します。周囲の環境が悪い場合や本製品と 
の距離が離れている場合などに、フレーム転送における信頼性を 
向上させることができます。 

(入力可能範囲:〇〜 2347) 

(初期値: 2347) 

Fragment Threshold 

しきい値を超えるサイズの送信フレー厶に対して、フレームの断 
片化をおこなってから送信します。周囲の環境が悪い場合や本製 
品との距離が離れている場合などに、フレー厶転送における信頼 
性を向上させることができます。 

(入力可能範囲:256〜 2346) 

(初期値: 2346) 

Multicast Rate 

マルチキャストバケツトの通信速度を制御することができます。 

この値を上げることで、マルチキャストの通信速度を上げること 
ができます。 

802.1 la の場合は、白動、6、9、12、18、24、36、48、 54 Mbps のいずれか 
を選択します。(初期値：自動） 

802.1 lg の場合は、自動、1、2、5.5、6、9、11、12、18、24、36、48、 54 Mbps 
のいずれかを選択します。（初期値：自動） 

※マルチキャストの通信速度と到達距離は、反比例の関係にあり 
ますので、必要な場合のみ設定をおこなうことをお勧めしま 
す。 

口ードバランス（同時接 
続台数制限） 

本製品に同時接続可能な無線機器の最大数を設定することができ 
ます。（初期値: 256) 

複数台 エア ステーションを同時に運用している場合、この機能を 
利用して負荷分散（口ードバランシング)を実現することができ 
ます。1台〜最大接続台数 (256 台）の範囲内で設定することがで 
きます。 

r « a 最大接続台数は理論値であり、実用的な通信帯域を保証する 
ものではありません。また、実際の最大値は暗号化方式に 
よって設定値よりも少なくなることがあります。 

端末キープアライブ 
間隔 

接続中の無線機器に対し、本製品が接続されているかどうか確認 
する間隔を指定することができます。 

通常は既定値 (60) のままで問題ありませんが、_部の無線機器で 
はこの値を大きくすることによって通信が安定したり、消費電力 
を抑えることができます。 

0を設定した場合、本製品による接続確認はおこなわれなくなり 
ますが、不特定多数の無線機器が接続する環境では、新たに無線機 
器が接続できなくなることがあります。 

(入力可能範囲:60〜360 0) 

(初期値: 60) 
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パラメーター 


説明 


無線設定 


本製品が無線送信をおこなうときの電波送信出力を設定します。 
この値を変更することで、本製品の電波の届く範囲を調整するこ 
とか^で去字す 

送信出力と電波の到達距離は、ほぼ比例し、送信出力を半分にし 
た場合、到達距離もほぼ半分になります。 

ただし、実際に到達する距離は気象状況や障害物の有無で変動し 
ます。 

(入力可能範囲:25〜100(%)) 

(初期値:100 (%)) 

本製品が送信したデータに対して相手の応答がなかった場合の再 
送上限数を設定します。通信状態がよくない環境では、この数値 
を増やすことによって通信が安定することがあります。 

(入力可能範囲：1〜 16) 

(初期値: 4) 

Beacon を送信する間隔を設定します 0 

Beacon 送出の間隔を長くすると、無線通信のパフオーマンスが向 
上することがありますが、無線機器が本製品を検出する性能は低 
下します。 

通常は初期値で使用することを推奨します。 

(入力可能範囲：10〜1000 ( Kus )) 

(初期値:100 ( Kus )) 

アンテナ•ダイバーシ 本製品に搭載されたアンテナの利用に関する設定をおこないま 

ティ す0 

自動（初期値） 

2本のアンテナを両方利用します。本製品では常に無線機器の 
無線信号を監視し、状態のよい方のアンテナを使います。 

ANT .1 のみ 

ANT .1 端子に接続された信号のみ利用します。 ANT .1 端子に外 
部接続アンテナなどを接続する場合は、この設定でお使いくだ 
さい 

ANT .2 のみ 

ANT .2 端子に接続された信号のみ利用します。 ANT .2 端子に外 
部接続アンテナなどを接続する場合は、この設定でお使いくだ 
さい 0 

無線 LAN 環境サーベイ 周囲の無線環境に関する情報の取得をおこなう機能の有効•無効 

を設定します。「サーベイを行う」を選択すると、機器の周囲におい 
て動作する無線 LAN アクセスポイントに関する情報を収集し、 
[機器診断]—[無線 LAN 環境モニター]に表示することができま 
す0 

(初期値:サーベイを行わない（チェックなし）） 
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再送回数 


Beacon 送信間隔 
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説明 


パラメーター 

キヤリアセンス感度 本製品が CSMA / CA によるキヤリアセンスをおこなうときの動作 

モードを指定することができます。 

j ^802.11 g のみ 

干渉を自動回避する（初期値） 

効果的に無線通信ができるように自動的にノイズ源の検出•調 
整をおこないます。通常はこのモードでご使用ください。 

無線 LAN からの干渉のみ回避する 

他の無線 LAN のみを回避対象とします。近くに強力な無線 
LAN 以外のノイズ源が存在し、チヤンネル変更による回避が難 
しい場合は、通信障害が改善する可能性があります。 

広帯域の干渉を回避する 

無線 LAN およびその他の 2.4 GHz 無線を回避対象とします。広 
い帯域幅を持つノイズ源に対して通信障害が改善する可能性 
があります。 
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無線設定 


無線セキュリティー設定 

無線 LAN のセキュリティー情報を手動で設定します。 

※無線 LAN には、 IEEE 802.1 la と IEEE 802.1 1 g の二種類の規格があり、規格ごとに設定をおこ 
なうことができます。 

• aoss でセキュリティー設定されている状態では、セキュリティー設定欄の変更 
はできますが実際の動作には反映されません。ただし、プライバシーセパレー 
ターの設定は、 AOSS でセキュリティー設定されている状態でも変更できます。 

• 初期設定では、無線セキュリティーは無効となっています。 AOSS でセキュリ 
ティーを設定して使用するか、適切なセキュリティー設定してからお使いくださ 
い0 

=>無線設定一無線セキュリティー 

無線セキュリティー設定 （ iig ) H 1 ル-?一 


無線の認証 


〇 頭正を行わない 
〇 IEEE 802.1 x/EAP 
OWPA-PSK 
〇 WPA2-PSK 

0WPA/WPA2 mixedmode - PSK 
〇 WPA-EAP 
〇 WPA2-EAP 

OWPA/WPA2 raixedmode - EAP 
追加 IS_iE を行わない 
〇 MAC アドレスリストによる制限 
〇 MAC アドレスリスト +MAC-RADIU 您 
〇 MAC-RADIUS 認!正 


追加認証 


き使用する _ 

•-クに使用する VLAN:p093 


音号化キー字入力-13文字 (WEP128) , 


無線の暗号化 


の併用1併用しない 



謹 
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® TKIP/AES mixedmode 
WPA-PSK ( 事前共有キー）： 

. 

Key 更新間隔 : [60 _|» 

[ 拡張設定 ] 

ANY 接続 0 許可する 

ブライパシーセバレーター |1 使用しない 


國 
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パラメーター 

無線の認証 


説明 

無線機器の接続の際に使用する認証方式を設定します。 

認証を行わない(初期値） 

無線機器が接続したときに、本製品は認証を要求しません。 

IEEE 802.1 x/EAP 

IEEE 802.1 x / EAP に準拠した無線機器の認証をおこないます。この機 
能と RADIUS サーパーを併用することで、無線 LAN の利用者をアカ 
ウントを発行したユーザーのみに制限することができます (IEEE 
802.1 x - 2004準拠)。 

WPA-PSK 

WPA ( Wi-Fi Protected Access ) に準拠した無線機器の認証をおこないま 
す。本製品に設定した共有キ_ (Pre Shared Key ) と同じ共有キーに設定 
された無線 LAN バソコンのみが通信できます。 

WPA 2 -PSK 

WPA 2( IEEE 802.11 i ) に準拠した無線機器の認証をおこないます。本製 
品に設定した共有キ _ (Pre Shared Key ) と同じ共有キ _ に設定された 
無線 LAN バソコンのみが通信できます。 

WPA / WPA 2 mixedmode - PSK 

WPA - PSK , WPA 2- PSK どちらの設定の無線機器の認証も同時に行う 
ことができます。本製品に設定した共有キ_ (Pre Shared Key ) と同じ 
共有キーに設定された無線 LAN パソコンのみが通信できます。 

WPA-EAP 

WPA ( Wi-Fi Protected Access ) に準拠した無線機器の認証をおこないま 
す0 


WPA 2 -EAP 

WPA 2( IEEE 802.110に準拠した無線機器の認証をおこないます。 

WPA / WPA 2 mixedmode - EAP 

WPA - EAP , WPA 2- EAP どちらの設定の無線機器の認証も同時に行う 
ことができます。 EAP 認証プロトコルに対応した無線機器(サプリカ 
ント）および RADIUS サーバーが必要です。 

r«a WPA 2- PSK 、 WPA 2- EAP を使用する場合は、接続する無線機器、サブ 
リカントが WPA 2 に対応している必要があります。 
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パラメーター 


説明 


無線設定 


追加認証 


無線機器の接続の際に使用する追加認証方式を設定します。 

追加認証を行わない(初期値） 

無線機器が接続したときに、本製品は追加認証を要求しません。 

MAC アドレスリストによる制限 

あらかじめ登録した MAC アドレスを持つ無線機器のみが接続でき 
るように制限します。 

※ MAC アドレスの登録リストについては、本書 P146 を參照してく 
ださい。 

MAC アドレス 1 J スト + MAC - RADIUS 認証 

MAC アドレスリストによる制限と MAC-RADIUS 認証を併用しま 
す0 

※ MAC アドレスの登録リストについては、本書 P146 を參照してく 
ださい。 

※ MAC-RADIUS 認証で MAC アドレス認証をするには、対応する 
RADIUS サーバーが必要です。 

MAC-RADIUS 認証 

無線機器が接続したときに、その機器の MAC アドレスを利用した認 
証をおこないます。 

※ MAC-RADIUS 認証で MAC アドレス認証をするには、対応する 
RADIUS サーバーが必要です。本体のリストを使用する場合は、本 
書 P146 を參照してください。 

Microsoft NAP を使用する 

Microsoft NAP に準拠した無線機器の認証をおこないます 0 
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パラメーター 説明 

無線の暗号化 無線通信の暗号化に関する設定をおこないます。 

本製品と無線機器側で同じ暗号化方式を指定しないと通信ができませ 
ん〇 

暗号化なし(初期値） 

無線通信を暗号化しません。暗号化をおこなわない状態では、無線機 
器の通信内容が第三者に傍受される可能性がありますので、暗号化な 
しでのご使用は避けてください。 

WEP (固定値 Key ) 

WEP 方式で無線通信を暗号化します。 

暗号化のために本製品 • 無線機器側の双方に固定長の暗号化キー 
( 共有鍵）を設定する必要があります。 

5文字または13文字の半角英数字 （16 進数の場合は10桁または26 
桁)を入力します。 

WEP (自動配信 Key ) 

WEP 方式で無線通信を暗号化します。暗号化に使用されるキーは、 
アクセスポイントによって自動的に生成され、無線機器側へ配送され 
ます。 （ WEP (固定値 Key ) の併用を「併用する」に設定している場合は、 
固定値 Key も配送できます） 

WEP キーの自動配信をサボートした認証方式を使用している場合の 
み設定することができます。 

WEP (固定値 Key ) には、5文字または13文字の半角英数字 （16 進数の 
場合は10桁または26桁)を入力します。 

TKIP 

TKIP は、 WEP 方式をベースに耐セキュリティー性能を強化した暗号 
通信方式です。この通信方式を利用する場合は、本製品•無線機器の両 
方で TKIP プロトコルをサボートしている必要があります。また、 
TKIP をサボートしている認証方式を選択する必要があります。 

8〜63までの半角英数字 （16 進数の場合は64桁）を入力します。 


AES は、暗号化に強力なアルゴリズ厶を利用した暗号通信方式です。 
この通信方式を利用する場合は、本製品•無線機器の両方で AES/CCM 
プロトコルをサポートしている必要があります。また、 AES をサボー 
卜している認証方式を選択する必要があります。 

8〜63までの半角英数字 （16 進数の場合は64桁）を入力します。 

TKIP/AES mixedmode 

TKIP と AES の認証•通信を同時に行うことができます。[無線の認 
証]に WPA / WPA 2 mixedmode を指定した場合のみ使用可能です。ブ 
口ードキャスト•マルチキヤスト通信については、 TKIP が使用されま 
す0 
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無線設定 


[拡張設定] 

以下の項目は、設定内容をよくご理解の上、変更してください。一般的な使い方の場合は、変更 
する必要のない項目です。 


パラメーター 説明 


ANY 接続 本製品を検索で見つけられるようにするか設定します。 

許可する(初期値） 

本製品に接続するとき、無線機器側で本製品を検索するだけで見つ 
けることができます。（無線機器側も ANY 接続を許可する設定にする 
必要があります） 

許可しない 

本製品に接続するとき、無線機器側で本製品を検索しても見つける 
ことができません。本製品に接続するには、 SSID を入力する必要があ 
ります。 

※ Windows XP ( SP 2 以前)標準のワイヤレス接続機能で接続する場合、 
「許可する」の設定でお使いください。 

※マルチ SSID 設定されたネットワークは、常に許可しません。 

プライバシー セ パ 同じ SSID に接続されている無線機器同士の通信を制限します。 

レーター 

STA セパレーター 

この無線規格に接続しているすべての無線機器同士の通信を禁止 
します。 

SS 旧セパレーター 

同じ SSID に接続している無線機器以外との通信を禁止します。 

使用しない(初期値） 

無線機器同士の通信を制限しません。 

r « a プライバシーセパレーター機能は、リピータ _( wds ) 経由•有線 
ポート経由の通信を禁止するものではありません。そのため、無線 
機器のプロキシなどを経由した通信は、制限することができませ 
ん〇 


5聾ィぎ-フ Hj ス 
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マルチ SSID 設定 

一台の エア ステーションに複数の SSID を設定することができます。その定義したマルチ 
SSID の認証 • 暗号化の設定をおこないます。 

本製品では、便宜上次のように区別します。 

基本 SSID 

「無線基本」設定ページで設定された SSID ネットワーク 
マルチ SSID 

「マルチ SSID 」 設定ページで設定された SSID ネットワーク 

I マルチ ssid ネットワークは、基本 ssid と比較して次のような違いがあります。 

• 無線の暗号化のうち、「暗号化を行わない」 「 TKIP 」「 TKIP/AES mixedmode 」 を選択 
することができません。 

• WEP (固定値 Key ) の登録可能 Key の数が1つに制限されます。また、他の SSID と 
重複する内容の Key は設定することができません。 

• WEP (固定値 Key ) の送信 Key は1番に固定されます。 

• SSID は接続されていない無線機器に通知しません(基本 SSID で ANY 接続を「拒 
否」した状態と同様です） 

今無線設定ーマルチ SSID 

マルチ ssid 設定 dig ) B ヘルプ 


SSID VLAN 

ID 認証 B 音号化 状態 

XXXXXXXXXXXXXXX 1 

WPA2-PSK AES 有効 

xxxmxx i 

WPA-PSK AES 有効 

mxx i 

■SE を行わない WEP ( 固定値 Key ) 有効 


マルチ SSD1 ： 録情報の編集 


パラメーター 

説明 

マルチ SSID 登録情報の 
編集 

マルチ SSID ネットワークの作成•設定の変更•削除をおこなうこ 
とができます。 
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無線設定 


リピーター機能 ( WDS ) 設定 

エアステーション間を無線で接続するリビーター機能 ( WDS ) の設定をします。 

今無線設定ーリピーター機能 

リビーター機能 ( wds ) 設定 dig ) a ヘルプ 


リピータ'-機能 ( WDS ) 使用す全 

闕 

※リビーター徒能を使用するには通信する*線梅と IP 
アドレスが重複しないようにして下さい。 


通信可能なアクセスポイント H ヘルプ 


MAC アドレス 

B 音号化 VLAN ID 

状態 

XX ： XX ： XX ： XX ： XX：XX 

AES 1 

有効 


通信可能なアクセスポイントの編集 


(本棰の*線側 IAC アドレス ux : xx : xx : xx : xx : xx ]) 


パラメーター 説明 

リピーター機能 ( WDS ) リピーター機能 ( WDS ) を使用するかしないかを設定します。 

リピーター機能を使うには、接続相手のエアステーションもリ 
ピーター機能 ( WDS ) の設定をおこなう必要があります。 

使用しない(初期値） 

リビーター機能 ( WDS ) を使用しません。 

使用する 

リビーター機能 ( WDS ) を使用します。 

WDS 専用モードで使用する 

通常の無線機器からの接続は受け付けないリピーター機能 
( WDS ) 専用モードで使用します。 
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パラメーター 

説明 

通信可能なアクセスポ 
イント 

リピーター機能で接続するアクセスポイントの MAC アドレスの 
一覧を表示します。 

状態が「有効」になっている MAC アドレスのエアステーションの 
み、通信することができます。 

状態が「無効」になっている MAC アドレスのエアステーション 
は、通信することができません。 


「通信可能なアクセスポイントの編集」ボタン 

リピーター機能を使って通信するエアステーションを登録•編 
集するときに、クリックします。編集画面へ進みます。 

「通信可能なアクセスポイントの編集」画面 

パラメーター 

説明 

アクセスポイントの 
無線側 MAC アドレス 

リビーター機能 ( WDS ) で通信するアクセスポイントの MAC アド 
レスを設定します。（初期値:空欄） 


VLAN モード この WDS 接続に関連づける VLAN のネットワーク ID を設定しま 

す。 

Tagged Port 

Tag 付きポートとして定義します。エアステーシヨンはすべての 
ネットワークの通信フレー厶をこのポートへ転送します。その 
際、 IEEE 802 .1 Q 準拠の VLAN タグが挿入されます。 

Untagged Port (初期値） 

Tag を付けないポートとして定義します。エアステーシヨンはあ 
らかじめ指定された VLAN ID のネットワークの通信フレー厶の 
みこのポートへ転送します。同時に VLAN ID を設定する必要が 
あります。 

VLAN ID VLAN モ _ ドに 「 UntaggedPort 」 を指定した場合のみ設定する必要が 

あります。この WDS 接続に関連づける VLAN のネットワークを指 
定します。 VLAN 番号が異なるポートやネットワークと通信するこ 
とはできません。 

(入力可能範囲：1〜 4094) 

(初期値: 1) 
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無線設定 


パラメーター 


説明 


暗号化 

WDS 接続に用いる暗号プロトコルを指定します。 


暗号化を行わない（初期値） 


WDS 接続の通信に暗号化を用いません。暗号化を行わない状態 
では、エアステーションがこの WDS 通信経由で中継する無線通 
信の内容が第三者に傍受される可能性がありますので、暗号化な 
しでのご使用はお避けください。 


WEP (固定値 Key ) 


WDS 接続の通信に WEP を使用します。 WDS の接続元•接続先エ 
アステーション双方に固定長の暗号化キー(共有鍵)を設定する 
必要があります。 


AES 


WDS 接続の通信に AES を使用します。 AES を利用するためには 
WDS の接続元•接続先エアステーション双方に事前共有鍵 ( PSK ) 

を設定する必要があります。 

WEP/PSK 

暗号化設定で 「 WEP (固定値 Key )」 を指定した場合は WEP キーを、 
「 AESj を指定した場合は PSK を入力します。 

(初期値:空欄） 
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MAC アクセス制限設定 

MAC アドレスフィルターで使用する無線機器のリストの編集をおこないます。 

※この機能は[無線セキュリティー]設定（もしくは、[マルチ SSID ] 設定)の[追加認証]で、 

「 MAC アドレスリスト」が設定されている場合のみ動作します。 

本製品では、以下の方法で MAC アクセス制限をおこなうことができます。 

• 接続を許可する無線機器の MAC アドレスリストを本製品に登録する。 

• 接続を許可する無線機器の MAC アドレスを、ユーザー名として RADIUS サーバーに 
登録する。 

※これらの登録方法は同時に使用することができますが、本製品のリストに登録された無線機 
器の情報が優先されます。 

=>無線設定一 MAC アクセス制限 

MAC アクセス制限設定 B ヘルプ 


登録リスト B ヘルプ 



登録リストの編集 


匚 エクスポート I 


パラメーター 

説明 

登録リスト 

MAC アクセス制限で接続を許可する MAC アドレスおよび、各ア 
ドレスを持つ機器の接続状態を表示します。 

MAC アドレスは、昇順に並べて表示されます。 

[登録リストの編集] 

登録リストを編集するとき、クリックします。編集画面へ進みます。 

[エクスポート] 

クリックすると、 MAC アドレスを一行にひとつ記入したテキス 
トファイルがエクスポートされます。 
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管理設定 


管理設定 


本体/パスワード設定 

エアステーション名の設定、設定画面にログインするためのユーザー名/パスワードの設定、 
SNMP の設定を行います。 


=>管理設定一本体/パスワード 

本体/パスワード設定 B ヘルプ 



管理 ユーザー 名 

root 

管理パスワード 

. 

(確漏 

. 

参照 ユーザー 名 

user 

参照バスヮード 

E* …… 

(確認用) 

. 




[拡張設定] 


エアステーション名 


管理インタ 


SNMP Version 


SNMP Get コ 


，亍 


SNMP Set コ 


.テ 


SNMP Trap 


SNMP Trap コミュニ 


SNMP Trap 送信先 
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パラメーター 説明 


管理 ユーザー 名 本製品の設定画面にログインし、設定変更をおこなうための管理 

ユーザー名です。（初期値: root ) 

参照 ユーザー 名 本製品の設定画面にログインし、設定情報を参照するための參照 

ユーザー全です 

このユーザー名でログインした場合は、操作や設定の変更をおこな 
うことはできません。（初期値: user ) 
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パラメーター 

説明 


管理/参照パスワード 

パスワードを変更することができます。 

管理パスワードは、半角英数字および記号で6〜 
參照パスワードは、半角英数字および記号で〇〜 
入力できます。空欄は設定できません。 

(初期値:なし） 

32文字まで、 

32文字まで 

[拡張設定] 



以下の項目は、設定内容をよくご理解の上、変更してください。一般的な使い方の場合は、変更 
する必要のない項目です。 

パラメーター 

説明 


エアステーション 

本製品の本体名を設定します。 



名 ここで設定した名称は 、 AirStation Admin Tools 、 syslog 、 SNMP 等で使用さ 

れます。 

入力可能文字は、半角英数字と八イフン「-」およびピリオド「.」で32文字 
までです。ただし、八イフン「-」やピリオド「.」が先頭または、末尾に含ま 
れる文字列は設定できません。 

(初期値： 「 AP 」+ 有線の MAC アドレス） 

管理インター 本製品の設定画面の各インターフェースについて、有効/無効を設定し 

フェース ます。 

(初期値: HTTP / HTTPS / TELNET / SSH は「有効」、 SNMP は、「無効」） 

HTTP 

ブラウザーから HTTP プロトコルを利用してアクセスできる設定イ 
ンターフェースです。 

HTTPS 

ブラウザーから暗号化 HTTP ( HTTPs ) プロトコルを利用してアクセス 
できる設定インターフェースです。 

TELNET 

ターミナルソフトから telnet プロトコルを利用してアクセスできる 
設定インターフェースです。 

SSH 

ターミナルソフトから SSH プロトコルを利用してアクセスできる設 
定インターフェースです。 

SNMP 

SNMP プロトコル （ Versionl /2 c /3) をサボートしたマネージヤソフト 
からアクセスできる設定インターフェースです。 
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管理設定 


パラメーター 

説明 

SNMP Version 

SNMP プロトコルのバージョンを選択することができます。 

SNMPv1/v2c (初期値） 

SNMPvl および SNMPv 2 c をサボートしたマネージャーに対応します。 
MIB のアクセスには ( Get / Set / Trap ) コミュニティーを使用します。 


SNMPv3 

SNMPv 3 USM をサポートしたマネージャーに対応します。 

(認証方式: MD 5 /暗号化方式: DES ) 

MIB の読み出し （ Get ) には「管理ユーザー名 ( root ) /パスワード」また 
は「參照ユーザー名 ( user )/ パスワード」を使用します。 

MIB の書き込み ( Set ) には「管理ユーザー名 ( root )/ パスワード」を使 
用します。 

MIB の通知 ( Trap ) には「參照ユーザー名 ( user ) /パスワード」を使用 
します。 

※ SNMPv 3 を指定する場合は、6文字以上の参照パスワードが設定されて 
いる必要があります。 

SNMP Get コミュ 

ニティ 

SNMP マネージャーが本製品に対し 「GET Request 」 を送信する際に指定 
するコミュニティ名を設定します。 

(入力可能文字:6〜32文字の半角英数記号） 

(初期値: public ) 

SNMP Set コミュ 

ニティ 

SNMP マネージャーが本製品に対し 「SET Request 」 を送信する際に指定 
するのコミュニティ名を設定します。 

(入力可能文字:6〜32文字の半角英数記号） 

(初期値: private ) 

SNMP Trap 

本製品の SNMP エージェントで Trap を送信させるかどうか設定しま 
す0 

(初期値:送信しない） 

SNMP Trap コ 

ミュニティ 

本製品が SNMP マネージャーに 「 Trap 通知」を送信する際のコミュニ 
ティ名を設定します。 

(入力可能文字:6〜32文字の半角英数記号） 

(初期値: public ) 

SNMP Trap 送付 
先 

「 Trap 通知」をおこなう場合の通知先のホストを設定します。通知先のホ 
ストには SNMP マネージャーが動作している必要があります。 

(初期値:空欄） 
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時刻 / NTP / タイムゾーン設定 

本製品の内部時計機能の設定をおこないます。 

内部時計の日付 • 時刻、 NTP サーバー、タイムゾーンを設定することができます。 

rwB • 本製品の内部時計は、本製品の再起動、または電源が切断すると初期値に戻って 
しまいます。 

• NTP サーバーを正しく設定することによって、再起動/電源 ON 時に時計を自動 
的に調整することができます。 

管理設定一時刻 

時刻/ NTP / タイムゾーン設定 H ヘルプ 


日付時刻設定 B ヘルプ 

日付時刻 1 12010] ¢ [ T 2 | 月 |5 1 b [ T2 時 |34 fe [§6 枝 

pH |_硯在の時列を表示 J 

^ 現在アク t ス中のパソコンから時幻1を取得 ) 


NTP 徒 能設定 

B ヘルプ 

NTP 糖 能 

□ 使用する 

サーバー 名 

確認 時間 

) 棚毎 

圍 

タイム ゾーン 設定 B ヘルプ ‘ 

タイムゾーン 

日本 (GMT+09:00) v 

画 


[日付時刻設定] 



パラメーター 

説明 

日付時刻 

本製品の内部時計の日付時刻を指定します。 

年月日は西暦、時刻は24時間制で入力します。 

例. 2010年12月5日12時34分56秒 
設定範囲は2010年から2037年までです。 

時刻を設定するとそれまで記録されていたログは消去されます。 

本製品の電源を入れると、2010/1/100:00:00から時刻のカウント 
が始まります。 

[設定] 

入力欄の日付時刻を設定します。 


[現在の時刻を表示] 現在の本製品の内部時計の日付時刻を入力欄に表示します。 
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管理設定 


パラメーター 

説明 

[現在アクセス中のパソ 
コンから時刻を取得] 

現在アクセス中のパソコンの時刻を入力欄に表示します。 

※使用中のパソコンによっては、取得できないことがあります。 

[NTP 機能設定] 

パラメーター 

説明 

NTP 機能 

NTP 機能を使用する/しないを設定します。 

(初期値:使用しない（チェックなし）） 

サーバー 名 

NTP サーバーの名称を DNS 解決可能なホスト名、または IP アド 
レスで設定します。 

半角英数字と「.」、「-」で128文字まで入力できます。ただし、「-」や 
「. J が先頭または、末尾に含まれる文字列は設定できません。 

※ホスト名を設定する場合は、 DNS が設定されている必要があります。 

(初期値:空欄） 

確認時間 

NTP サーバーに時刻を問い合わせをおこなう間隔を時間で指定 
します。 

単位は時間で、1〜24時間の範囲で指定します。 

(初期値: 24(時間毎)) 

[タイム ゾーン 設定] 

パラメーター 

説明 

タイムゾーン 

本製品の内部時計のタイムゾーン（グリニッジ標準時からの時 
差）を設定します。 

(初期値：日本 ( GMT +09:00)) 
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ログ情報転送 (syslog) 

syslog プロトコルによる転送機能の設定をおこないます。 

=>管理設定ーログ情報転送 (syslog) 

ログ情報転送 (sys I og ) 設定 B ヘルプ 


□づ報^ 1 ; 关機首 s D 

sys log tJ ■— ハー 

13 バケツ トフィルター 

[3 PPPoE クライアント 

0 DHCP クライアント 

E DHCP サーバー 

0 ROUTE 

0AOSS 

転送するロゲ情報泉クラ <7 ント 

0 ISII 

0 設定変更 

0 プロファイラ 

0 システム起動） 

0NTP クライアント 

0 有線リンク 

0ADT 

fis 定 1 選 W 1全解除| 


パラメーター 説明 


ログ情報転送機能 ログ情報転送機能を使用するかどうかを選択します。 

使用する場合は、 syslog サーバーの名称を DNS 解決可能なホスト 
名、または IP アドレスで設定します。 

使用できる文字は、半角英数字と八イフン「-」およびピリオド「.」 
です。ただし、八イフン「-」やピリオド「.」が先頭または、末尾に含 
まれる文字列は設定できません。 

※ホスト名を設定する場合は、 DNS が設定されており、起動時より 
名前解決ができる必要があります。 

(初期値:使用しない（チェックなし）、空欄） 

転送するログ情報 転送するログ情報の種類を設定します。（初期値:すべて選択） 

選択できる項目は、次の通りです。 

• バケツトフィルター • PPPoE クライアント 

• DHCP クライアント • DHCP サーバー 

• ROUTE • AOSS 

•無線クライアント（無線の開始終了、クライアントの接続） 

• 認証 • 設定変更 

•プロファイラ •システム起動 

• NTP クライアント •有線リンク 

• ADT 


[設定] 変更内容を設定します。 

[全選択] 転送するログ情報の全項目を選択します。 
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管理設定 


パラメーター 

説明 

[全解除] 

転送するログ情報の全項目の選択を解除します。 

r«a sysiog サーバーへ転送されるメッセージのヘッダーには 
「 MAC アドレスとエアステーシヨン名」が付加されます。 
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プロファイラ 

本製品に保存されているパラメーターセツト（プロファイル）を自動的、もしくは手動で切り 
替える設定をおこないます。 

今管理設定ープロファイラ 


プロファイラ設定 H ヘルプ 


現在、スケジューラは*効です 


スケジューラ 


© 無効(手肋ゴロファイル切り替えモード） 
〇 有効(自觔ゴロファイル切り替えモード） 


現在のブロファイル Iprofilel V 


國 


スケジューラを有効にしても、 NTP もしくは手動での時刻補正が実施されてい 
ない状態ではプロファイルの自動切り替えは開始されません。 

時刻補正されるまでの間「管理プロファイル」が使用されます。 


プロファイル P ヘルプ 


No . プロファイル名 

色 

1 prof 

lei (音理)(使用中) 


2 prof 

3 prof 

4 prof 

Ie 2 

Ie 3 

Ie 4 


5 prof 

Ie 5 


6 prof 

Ie 6 

|Bi 

7 prof 

Ie 7 


8 prof 

Ie 8 



[ ブロファイル情報の編集 I 


スヶジュ-ルー覧 B ヘルプ : 

No ■年月日日指定プロファイル指定 
日付指定の5イムテープル13登録されて t 法せん 

No ■曜日 関始時間終了 B 寺間ブロファイル名 

1 月火水木金 23:00 30:00 profile 2 

2 日 土 08:00 30:00 profile 2 


[ 5?イムテーブルの編集 I 


タイムテ-ブル B -へ」 1 ^ 


スケジュール表示 


© 週間スケジュー 
〇 全てのスケジュ 


06 09 10 12 

日^ 

月 

水 

木 

金 

土^ 


14 JB 18 20 22 24 26 2B 


■■■■■■■ 


prof i lei Hprofild ■profiles ■profiled 
profiIe 5 ■ profiIe 6 profile ? H profiIe 8 


し再描画 I 
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管理設定 


パラメーター 

スケジューラ 


現在のプロファイル 


プロファイルー覧 

[プロファイル情報の編 
集] 

スケジュールー覧 


[タイム テーブルの 編 
集] 

タイム テーブル 


説明 


スケジューラ機能の有効/無効を設定します。 

スケジューラを有効にすると、「タイムテーブルの編集」で登録し 
たスケジュールに応じてプロファイルの自動切り替えがおこなわ 
れます。 

(初期値:無効(手動プロファイル切り替えモード）） 

r«a • スケジューラ有効時においても、本製品の内部時刻が正 
しくない場合 ( NTP サーバーもしくは手動で時刻が設定 
されていない状態）では、自動切り替えはおこなわれませ 
ん〇 

(本製品に時刻が設定されるまで、「管理プロファイル」が 
使用されます） 

• スケジューラ有効時は、一部機能を除いて設定変更がで 
きなくなります。設定変更時は、一時的にスケジューラを 
無効にしてください。 

使用するプロファイルを指定します。 

(初期値 : Profile 1) 


r«a • スケジューラが有効になっている間は、プロファイルは 
指定できません。 

• 他のプロファイル設定を変更する場合は、現在のプロ 
ファイルをいったん変更する必要があります。 

プロファイルの一覧が表示されます。 

本製品が現在使用しているプロファイルには「使用中」、管理プロ 
ファイルに設定されたものは「管理」と表示されます。 

プロファイル情報を編集するときにクリックします。 

クリックすると編集画面へ進みます。 



謹 


I 

ス 


「タイム テー ブル情報の編集」で登録された、タイム テー ブルが一 
覧表示されます。 

タイムテーブルには「日付」形式と「曜日 • 時間」形式の2種類があ 
ります。 

それぞれのテーブルの中では、 No . の低い エン トリーが高い優先 
度を持ち、「日付」形式と「曜日•時間」形式の間では、「日付」形式の 
エン トリーのほうが高い優先度を持ちます。 


タイムテーブルを編集するときにクリックします。 
クリックすると編集画面へ進みます。 


_週間分のタイムテーブルがグラフ化されて表示されます。 


WAPM - HP - AM 54054 ユーザーズマニュアル 155 




第 4 章 Web 設定インターフェース 


パラメーター 

説明 

スケジュール表示 

スケジュール表示の表示方法を選択します。 

「週間スケジュール」を選択すると、曜日•時刻で指定されたタイム 
テーブルに基づき、一週間分のタイムテーブルがグラフ化されて 
表示されます。 

「全てのスケジュール」を選択すると、日付、曜日•時刻で指定され 
たタイムテーブルすべてを考慮して、現在の時刻を基準に一週間 
分のタイムテーブルがグラフ化されて表示されます。 

(初期値:週間スケジュール） 

[再描画] 

クリックすると、「スケジュール表示」で選択された条件でスケ 
ジュ _ ルを再描画します。 

「プロファイル情報の編集』画面 

パラメーター 

説明 

管理 

管理プロファイルとして使用するプロファイルを選択します。 

管理プロファイルとは、スケジューラ有効時に以下の条件の場合に 
使用されるプロファイルです。 

(初期値: No . l ) 

• 本製品の内部時刻が正しくない ( NTP サーバーもしくは手動で 
時刻が設定されていない） 

• 現在の時刻が登録されたタイムテーブルのいずれにも該当し 
ない 

プロファイル名 

タイムテ _ ブルの表示集画面において、使用するプロファイル 
を識別するためのプロファイル名を設定します。 

プロファイル名には32文字までの半角英数字、し」（アンダー 
パー）、「-」（八イフン）、「.」（ピリオド）が使用できます。 

(初期値 : profile 1〜 profile 8) 

色 

タイムテーブルの表示やステータス表示画面などで使用される、プ 
ロファイルを識別するための色を設定します。 

[プロファイルを初期 
化する] 

選択したプロファイルの設定値を初期状態にします。 

ただし、プロファイル名や色は初期化されません。 

[プロファイルを コ 
ピーする] 

コピー元のプロファイルからコピー先のプロファイルへ設定内容 
をコピーします。 

ただし、プロファイル名や色はコピーされません。 
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「タイムテーブルの編集」画面 


管理設定 


パラメーター 


説明 


タイムテーブルの スケジューラ機能有効時に使用する、プロファイルの切り替えスケ 

新規追加 ジュールを設定することができます。 

スケジューラを動作させるためにはタイムテーブルの編集を行い、 
_つ以上のエントリーを登録する必要があります。 

各エントリーには、いつ（日付•時間）、どのプロファイルを指定する 
のかといった情報を最大32エントリーまで追加できます。 

範囲の指定には、以下の2つの方法があります。 


日付で指定する 


特定の年月日を指定します。 

年/月/日のうち、いずれかのパラメーターを指定しないことも 
可能です。（指定しなかったパラメーターは「繰り返し」スケ 
ジュールとして扱われます。例えば、「年」と「月」を指定しない場 
合、毎月指定した「日」を対象とすることができます） 


指定方法 


年月日 


曜日•時間で指定する 

適用する曜日と時刻範囲を指定します。 

この方法によって登録されたエントリーは、毎週繰り返し実行さ 
れるものとして登録されます。 

※複数のエントリー間において登録時間が重複している場合は、 
登録順序の上位にあるものが優先的に使用されます。 

※日付指定と曜日•時間指定では、日付指定が優先的に使用され 
ます。 


「日付で指定する」か「曜日•時間で指定する」を選択します。 

それそれ指定した エン トリーは別のタイムテーブルに登録されま 
す。各テーブルは最大32 エン トリーまで登録できます。 

指定方法で「日付で指定する」を選択したときのみ設定できます。 
「年」は、西暦年で2009〜2037まで、もしくは [--] (繰り返し）を設定 
できます。 

「月」は、1〜12まで、もしくは [--] (繰り返し）を設定できます。 

「日」は、1〜31まで、もしくは [--] (繰り返し）を設定できます。ただ 
し、存在しない日を指定することはできません。 

(初期値:すべて [--]) 



謹 


I 

ス 


曜日 指定方法で「曜日 • 時間で指定する」を選択したときのみ設定できま 

す0 

チェックされた曜日が、このエントリーで有効になります。 
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パラメーター 

説明 

設定時間 

指定方法で「曜日 • 時間で指定する」を選択したときのみ設定できま 
す0 

開始時間と終了時間を設定します。 

開始時間は06:00〜29:55の範囲、終了時間は6:00〜30:00の時間 
を設定できます。24時以降の予定は、翌日の0時以降に振り替えら 
れます。有効時間が0以下となるような指定はできません。 

※指定可能な時刻を超える設定(開始時刻20:00〜終了時刻06:00など）は 
できません。 

プロファイルの選択 

指定方法で「日付で指定する」を選択したときのみ設定できます。 

プロファイルで指定する 

指定した日付に対し、終日適用するプロファイルをひとつ選択し 
ます。 

他の曜日の設定を使用する 

指定した日付に対し、「曜日•時間」タイムテーブルで定義した他 
の曜日パターンでプロファイルを切り替えます。 

例えば国民の祝日に対し、「曜日•時間」タイムテーブルで指定し 
た日曜日のスケジュールを振り替えるということもできます。 

プロファイル 

タイムテーブルで使用するプロファイルを選択します。 

曜日を指定 

プロファイルの選択で「他の曜日の設定を使用する」を選択したと 
きのみ設定できます。 

曜日の一つを指定します。指定した日付に対し、ここで指定した曜 
日の「曜日•時間」タイムテーブルパターンでプロファイルの切り替 
えをおこないます。 

スケジュールー覧 

設定したスケジュールが表示されます。 
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Admin Tools 


管理設定 


Admin Tools による管理に関する状態の表示と、遠隔管理の解除をおこないます。 

=> 管理設定一 Admin Tools 


Admin Tools 設定 H ヘルプ 


Admin Tools 登錄 未登錄 

^dmin Tools 登録の 解除 _| 

ポリ シー グルーブ 



パラメーター 

説明 

Admin Tools 登録 

「登録済み」と表示されている場合は Admin Tools による遠隔管理 
モードが有効な状態であることを示し、遠隔管理されている一部 
のパラメーターなど、このインターフェースから設定可能な内容 
が一部制限されます。 

Admin Tools による遠隔管理をおこなっていない場合は「未登録」 

と表示されます。 


[Admin Tools 登録の解除 ] 


このボタンをクリックすると 、 Admin Tools の遠隔管理モード 
を解除することができます。 

ポリ シー グループ 

本製品が Admin Tools によって遠隔管理されている場合、管理さ 
れている設定パラメ _夕_の種別を表示します。 



謹 


I 

ス 
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設定保存/復元 

本製品の現在の設定をパソコン上のファイルへ保存したり、パソコン上の設定ファイルを本 
製品に復元したりします。 

また 、 AirStation Admin Tools 経由で保存したデータの復元や、この画面で保存したデータを 
Admin Tools で復元することもできます。 


=>管理設定一設定保存/復元 

設定保存/復元 B ヘルプ 


現在の設定の保存 


IW1 

□設定情報ファイルをパスワードで暗号化する 


設定ファイル [ I 

保存した設定の復元 

□設定ファイルの復元にバスワードが必要 


パラメーター 説明 


現在の設定の保存 本製品の現在の設定内容を設定ファイルとして保存します。 

r « a 保存されるファイルには、すべてのプロファイルで設定され 
た情報が含まれます。 

rwB 次の場合、設定ファイルは復元することができません。保存 
とデータの消去をおこなう際は特にご注意ください。 

• 保存時の本製品の管理パスワードを忘れた場合 

(設定の復元時、保存時点での管理パスワードの入力が必 
要となります） 

• 現在の本製品よりも新しいファー厶ウェアバージョンで 
保存した設定ファイル 

• 異なる機種•型番のエアステーションで保存した設定 
ファイル 

• 設定ファイルの内容が壊れている場合 

[保存] 

現在の本製品の設定内容をフアイルで保存します。 
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管理設定 


パラメーター 説明 

保存した設定の復元 パソコン上に保存した設定ファイルで、本製品の設定を復元しま 

す。 

r«a • 設定を復元すると、 ip アドレスや無線の暗号化キーなどが 
設定ファイル保存時のものに復元されるため、本製品へ 
これまで通り接続できなくなる恐れがあります。 

• 復元後に本製品に接続できなくなったときは 、 AirStation 
Admin Tools から本製品の設定画面を起動してください。 

• ログイン用の管理パスワードも復元されます。 

• 設定の復元の失敗•成功に関わらず時刻の設定が初期化 
されます。 

設定ファイル 

設定ファイルが存在するパスおよびファイル名称を設定して 
ください。 

パスワード 

設定ファイル保存時に設定したパスワードを入力してくださ 
い0 

[参照...] 

ファイル参照のダイアログが表示されます。 

ファイルを選択してください。 

[復元] 

設定ファイルを読み込み•復元を開始します。 


5聾ィぎ-フ Hj ス 
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再起動 

本製品の再起動をおこないます。 

今管理設定一再起動 

再起動 _ Q ヘルプ 

エアステ'-シヨンを 再起動します。 
[_ 再起勅 J 


パラメーター 

説明 

再起動 

本製品を再起動します。 


r « a 再起動によって本製品が保持している時刻が初期値に戻り 
ます。 


設定初期化 

本製品の設定の初期化をおこないます。 

与管理設定一設定初期化 

設定初期化 g ヘルプ 


エアステーシヨンに 設定されている全ての項目を 
初期化し、その後再起動を行います。 


[設定初期化） 


パラメーター 

説明 

設定初期化 

本製品に設定されているすべての項目を初期化し、その後再起動 
をおこないます。 
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管理設定 


ファー厶ウェア更新 

本製品のフ アーム ウェアを更新します。 

ファームウエアを更新することによって、不具合の改善•最新の機能のサボートなどがおこな 
われます。 


=>管理設定ーファームウェア更新 


ファームウ I ア更新 


QI ヘルプ 


ファームウェア 
ファイル名 
靳実彳 Y 1 


f^T 


※ファームウェアファイルは下のリンクから取得できます。 
ダウンロー サービス 


パラメーター 説明 


ファームウエアファイル名 パソコンに保存されているファー厶ウェアファイル名を入力 

します。 


[参照…] 

ファイル參照のダイアログが表示されます。 

ファイルを選択してください。 

[更新実行] 

ファームウェアの更新を開始します。 

撕藏 ファー厶ウェア更新中は、本体の LED が点滅します。そ 
の間は、絶対に電源を切らないでください。数分で、書き 
込みが終わり再起動します。 



謹 


I 
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rraa 次の場合、ファー厶ウェア更新はエラーとなります。 

• ファー厶ウェアファイルが、壊れているとき。 

• 機種の異なるエアステーションのファームウェアを書 
き込もうとしたとき。 


※ファー厶ウェア更新の失敗•成功に関わらず、時刻の設定は初 
期化されます。 
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機器診断 
システム情報 

本製品の主な設定一覧を表示します。 

与機器診断ーシステム情報 


システム情報 


| Q ヘルプ 


製品名 


WAPM - HP - AM 54 G 54 Ver . X.XX ( RX . XX / BX . X . XX - X . XX - X . XX ) 


エアステーシヨン名 APXXXXXXXXXXXX 

手肋切り替えモード ( 


サブネット 

番号名称 種別 VLAN ID MTU アドレス 操作 

1 Management 管理 1 1500未取得 （ DHCP クライアント：取得中）|解放 | | 番き換え| 

サフィ•ット Management v 


管理サブネットの VLMI ID 1 

スバニングツリー 無幼 

Multi cast Snooping 無効 


Multicast Router Port 有線 LAN ポート （81) 


MAC アドレス XX : XX : XX : XX : XX : XX 


有線 UN ボート 

■ 

VLAN モード VLAN ID 

ボ ー M 

有幼 (Up _ 100 BaseTX - FD ) 

Untagged Port 1 

ボート 2 

節 力 ( Down ) 

Untagged Port 1 

ボート 3 

有効 ( Down ) 

Untaseed Port 1 

ポート 4 

有効 ( Down ) 

Untassed Port 1 

無線状態 

制限なし 


SSID 

XXXXXXXXXXXX_A 


VLAN ID 

1 


1513 方式 

WPA / WPA 2 roixedmode - PSK 

暗号化 

TKIP/AES mixedmode 

ANY 招続 

許可する 



無線 (802.a) 


プライバシ ー tz パレーター 
無線チャンネル 
送信出力 

アンテナ • ダイパ'-シティ~ 
HWC アドレス 


使用しない 

38 チヤンネル（自觔設定） 

100X 

自觔 

XX ： XX ： XX ： XX ： XX：XX 


マルチ SSID VLAN ID 認証方式 B 音号化 MAC アドレスフィルター状態 
マルチ SSID の設定は登錄されていません 


MAC アドレス伏態 VLAN モード VLAN ID セキュリティー 
WDS の設定13登録されて (> 1ません 


無線 (802.1 U) 


無锶状態 
SSID 
VLAN ID 
■ SII 方式 
暗号化 
ANY 招続 

プライパシーセバレーター 
無線チヤンネル 
送(言出力 

アンテナ ■ ダイパ-シティー 
MAC アドレス 


制限なし 
XXXXXXXXXXXX_G 


PSK 


WPA / WPA 2 mixedmode 
TKIP/AES mixedmode 
許可する 
使用しない 

11チヤンネル（自助設定） 
100X 

自動！ 

XX ： XX ： XX ： XX ： XX ： XX 


マルチ SSID VLAN ID 認証方式 B 音号化 MAC アドレスフィルター状態 
マルチ SSID の設定 IS 登錄されていません 


MAC アドレス状態 VLAN モード VLAN ID セキュリティー 
m の設定 1 3登錄されていません 

未使用 


[ 現在の状態^示 ] 
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機器診断 


パラメーター 説明 

製品名 製品名とファームウェアバージョンを表示します。 

エアステーション エアステーション名を表示します。 

名 

プロファイル 現在の適応中のプロファイルモードとプロファイル名を表示します。 


WS ? ンタ-フ H-K 
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パラメーター 説明 

サブネット サブネットの情報を表示します。 

番号 

サブネットの番号を表示します。 


名称 

定義サブネットに与えられた名称を表示します。 

種別 

定義サブネットの形式(管理 / LAN / Management ) を表示します 0 

VLAN ID 

サブネットの VLAN ID を表示します。 

MTU 

サブネットに設定された MTU サイズを表示します。 

アドレス 

サブネットのアドレスを表示します。 

操作 

サブネットの IP 取得方法と状態により操作可能なボタンを表示し 
ます。 

[接続]: PPPoE サーバーに接続を行ないます。 

[停止]: PPPoE サーバーへの接続を停止します。 

[解放]: DHCP サーバーから取得した IP アドレスを解放します。 
[書き換え]: DHCP サーバーに問い合わせを行い、 IP アドレスの 
取得を開始します。 


サブネツト 


サブネットをメニュー表示し、詳細表示するサブネットを選択しま 
す0 

ホスト名： DHCP サーバーから取得したホスト名を表示します。 
ドメイン名： DHCP サーバーから取得したドメイン名を表示します。 
リース取得時間： DHCP サーバーから取得した IP アドレスを解放し 
ます。 

リース期限： DHCP サーバーから取得した IP アドレスのリース期限 
を表示します。 

サーパー IP アドレス： DHCP サーバーの IP アドレスを表示します。 
接続開始時間： DHCP サーバーから IP を取得もしくは再取得した時 
点の時間を表示します。 

デフオルトゲートウェイ：デフオルト経路として設定されたサブ 
ネットにおけるデフオルトゲートウェイ 
の取得値（もしくは設定値）を表示します。 
DNS : DNS の IP アドレス、サブネット名を表示します。 
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パラメーター 


説明 


機器診断 


LAN LAN の情報を表示します。 

管理サブネットの VLAN 

WEB など本製品の管理インターフェースに割り当てられている 
VLAN ID を表示します。 

スバニングツリー 

スバニングツリーの設定状態を表示します。 

Multicast Snooping 

Multicast Snooping の設定状態を表示します 0 

Multicast Router Port 

Multicast Router Port の設定状態を表示します。 

MAC アドレス 

有線 LAN ポートの MAC アドレスを表示します。 

有線 LAN ポート 

本製品の LAN ポートのポート番号です。 

状態 

有線 LAN ポートの状態を表示します。「無効」と表示されているとき 
は、ケーブルを接続しても通信できません。 

VLAN モード 

現在設定されている VLAN モ _ ドを表示します。 「 TaggingPort 」 また 
は、 「 UntaggedPort 」 のいずれかを表示します。 

VLAN ID 

「Untagged Port 」 モード時にポートに割り当てられる VLAN ID を表示 
します。 


websi 夕-フ HIK 
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第 4 章 Web 設定インターフェース 


パラメーター 説明 


無線 現在の無線の設定を表示します。 

本製品が対応している無線のデバイス（規格）ごとに表示されます。 
無線の規格には、 「802.11 a 」 と 「802.11 g 」 があります。 

無線状態 

「 WDS 専用モード」、「制限なし」または「無効」が表示されます。 

SSID 

現在の SSID を表示します。 

AOSS で接続設定がされているときは、自動設定された SSID が表示 
されます。 

VLAN ID 

メイン SSID ネットワークに設定されている VLAN ID を表示しま 
す。 

認証方式 

メイン SSID のネットワークに設定されている認証方式を表示しま 
す。 

暗号化 

メイン SSID のネットワークに設定されている暗号化方式を表示し 
ます。なお、 AOSS 利用時には ’ AOSS ’ と表示されます。 

追加認証方式 

追加認証方式の設定状態を表示します。 

ANY 接続 

ANY 接続拒否の設定状態を表示します。 

プライバシーセパレーター 

プライバシ_セパレータ_の設定状態を表示します。 

無線チヤンネル 

現在の無線チヤンネルを表示します。 

送信出力 

現在の無線デバイスの送信出力を表示します。 

MAC アドレス 

現在の無線デバイスの MAC アドレスを表示します。 

マルチ SSID 

マルチ SSID の設定内容を表示します。 
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機器診断 


ログ情報 

本製品に記録されているログ情報を表示します。 

ログ情報はある程度記録されると、古い情報から削除されます。 

=>機器診断ーログ情報 


ログ情報 


^ヘルプ 



0 バケツトフィルター 

0 PPPoE クライアント 


0 DHCP クライアント 

H DHCP サ-パ'- 


0 ROUTE 

0 AOSS 

表示するログ情報 

0 無辅クライアント 

0ISII 


0 設定変更 

0 プロファイラ 


0 システム起勒 

0 NTP クライアント 


0 有線リンク 

0 ADT 

1 表示丨 1 全てチェックする II 全てチェック外す ] 


ログ情報 


| ファイル ( lodile . log ) に保存する 1,-,^|^ /01 


日付時刻 種類 ログ内容 

2010/12/0100 

06:41 CONFIGURE TIMETABLE Setting 

2010/12/0100 

06:07 CONFIGURE TIMETABLE Setting 

2010/12/0100 

04:53 CONFIGURE PROFILE Setting 

2010/12/0100 

はぱよ “" 5 


パラメーター 説明 


表示するログ情報 ログ情報の種類を選択します。（初期値:すべて選択) 

選択できる項目は、次の通りです。 

• バケツトフイルター 

• PPPoE クライアント 

• DHCP クライアント 

• DHCP サーバ ー 

• ROUTE 
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I 
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• AOSS 

•無線クライアント（無線の開始終了、クライアントの接続） 

• 認証 
• 設定変更 
• プロファイラ 
• システム起動 

• NTP クライアント 
• 有線リンク 

• ADT 

r « a 表示したいログ情報を選択し、[表示]をクリックすると、 
ログ情報の表示が切り替わります。 
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第4章 Web 設定インターフェ 

-ス 

パラメーター 

説明 

[表示] 

記録されたログの「日付時刻」、「種類」、「ログ内容」を表示しま 
す0 

日付時刻の最も新しい項目から表示されます。 

[全てチェックする] 

全項目を選択します。ログ情報の表示が切り替わります。 

[全てチェック外す] 

全項目の選択を解除します。ログ情報の表示が切り替わりま 
す。 

1 ■ファイル ( logfile . log ) に保 
存する」リンク 

ファイル保存のダイアログが表示されます。 

現在接続中のパソコンへログ情報を保存します。 
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機器診断 


通信バケツト情報 

本製品の通信の統計情報や、各ポートの状態を表示します。 

今機器診断一通信バケツト情報 


通信パケット情報 H ヘルプ 


インターフヱ'-ス 

VLAN モード VLAN 

スバニンク•ツリー 
状態 ボート ID Edge PtoP 

通信速度 

送信パケット数受信パケット数 
正常 エラー 正常 エラー 

有線ボート （#1) 

Untagged Port 1 

通信中 8002 - - 

Up - 100BaseTX-FD 

321 0 291 0 

有線ボート（林 2) 

Untagged Port 1 

通信中 8003 - - 

Down 

0 0 0 0 

有線ボート （ tt 3) 

Untagged Port 1 

通信中 8004 - • 

Down 

0 0 0 0 

有線ボート（林 4) 

Untagged Port 1 

通信中 8005 - - 

Down 

0 0 0 0 

無線基本ボート （11 a ) 

ssiDtxmxxmm a ] 

Untagged Port 1 

通信中 8006 - - 

54Mbps 

0 0 0 0 

無線基本ボート （11 g ) 

ssiDtmxxmxm g ] 

Untagged Port 1 

通信中 8007 - - 

54Mbps 

0 0 0 0 


匚 現在の状態錶示 | 


パラメーター 


説明 


インターフェース 


インターフェース名を表示します。有線インターフェース 
の （） 内はポート番号を、無線インターフェースの （） 内は無 
線規格をそれそれ示します。 


有線 ポー ト 

本製品の各 LAN ポートを示します。 


_線基本ポート 

無線通信のうち、無線基本設定で設定した SSID で接続し 
た無線機器との通信に使われるポートです。 

無線マルチ SSID 

無線通信のうち、マルチ SSID 設定で設定した SSID で接 
続した機器との通信に使われるポートです。 



謹 
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WDS ポート 

リビーター機能設定で登録されたエアステーションとの 
通信に用いられるポートです。 

※無効に設定されているポートは表示されません。 


VLAN モード 


ポートの VLAN 動作モ _ ドを表示します。 


VLAN ID ポートに関連づけられた VLAN ID を表示します。 VLAN 番 

号が異なるポートやネットワークと通信することはできま 
せん。 
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パラメーター 

説明 

スバニングツリー 

スバニングツリー有効時のポート転送状態、ポート ID 、 

Edge ポート 、 Point to Point を表示します 0 
スバニングツリー無効時は、すべてのポートで「通信中」と 
表示されます。 

通信速度 

各ポートの物理転送レートを示します。 

有線 ポー ト 

現在リンクしている通信方式を表示します。 

無線(基本、マルチ SSID ) ポート 

現在設定されている無線通信モードを表示します。 

WDS ポート 

現在の通信速度と受信信号強度 ( dBm ) を表示します。 

送信パケット数 

正しく送信をおこなったパケット数と、送信に失敗したパ 
ケット数を表示します。 

受信パケット数 

正しく受信をおこなったパケット数と、受信に失敗したパ 
ケット数を表示します。 

仮想ポート（無線マルチ SSID 、 WDS の各ポー ト）では、エ 
ラーバケットは正常にカウントされないことがあります。 

[現在の状態を表示] 

表示内容を更新します。 
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機器診断 


クライアン トモニター 

本製品と通信をしているネットワーク機器の情報を表示します。 

今機器診断ークライアントモニター 

クライアントモニター H ヘルプ 

1台のクライアントが存在します 

I ~現在の情報を表示~~ ) 

MAC アドレス RSSI ボート 無線認証 QoS 

XX ： XX ： XX ： XX ： XX ： XX - 有線ボート- - 


パラメーター 

説明 

MAC アドレス 

本製品と通信をしているネットワーク機器の MAC アド 
レスです。 

RSSI 

本製品と通信をしているネットワーク機器の受信信号 
強度 ( dBm ) が表示されます。 

ポ _ 卜 

本製品と通信をしているネットワーク機器が無線 LAN 
を経由しているか有線 LAN を経由しているかを表示し 

「無線」 ■ 「有線」 •「 WDS 」 のいずれかが表示されます。 

無線認証 

接続した無線機器の状態を表示します。 

認証が完了した機器については[認証済み]と表示され 
ます。ただし、認証をおこなわない場合は「•」と表示され 
ます。 

QoS 

Wi-Fi WMM が有効である場合、 「 WMM 」 が表示されま 
す0 

Wi-Fi WMM が有効であり 、 Admission Control によって帯 
域確保がなされている場合は、各 User Priority (〇〜 7) の 
予約済み帯域(％)が表示されます。 

[現在の情報を表示] 

表示内容を更新します。 
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第 4 章 Web 設定インターフェース 


無線 LAN 環境モニター 

本製品が設置されている周囲の無線 LAN の使用状況を表示します。 

r^l 無線機能 (P130) が無効となっている場合、または無線 LAN 環境サーベイ機能 (P135) 
が無効である場合は、無線 LAN 環境モニターは動作しません。 

=4機器診断一無線 LAN 環境モニター 


無線 LAN 環境モニター B ヘルプ 

0台のアクセスポイントが存在します 

11 a の無線 LAN 環境モニターは勒作していません。 

1 U の無線 LAN 環境モニターは動作していません。 

| 現在の情報を表示 | 

MAC アドレス SSID Ch 規格 RSSI Noise セキュリティー 


パラメーター 

説明 

MAC アドレス 

検出した無線機器の MAC アドレスを表示します。 

SSID 

検出した無線機器の SSID を表示します。 

Ch 

検出した無線機器が使用している無線チャンネルを 
表 71^ します 0 

規格 

検出した無線機器が使用している無線 LAN の通信規格 
を表示します。 

RSSI 

検出した無線機器から受信した電波の強度 (dBm) を 
表不します 0 

Noise 

検出した無線機器から受信した帯域のノイズ (dBm) を表 

71^ し东す〇 

セキュリティー 

検出した無線機器に設定されているセキュリティーの 
種類を表示します。 

[現在の情報を表示] 

表示内容を更新します。 


174 WAPM-HP-AM54G54 ユーザーズマニュアル 









機器診断 


CPU モニター 

本製品の動作状態をモニターし、システム負荷率をヒストグラムと数値で表示します。 

=>機器診断 一 CPU モニター 


CPU モニター 

Q ヘルプ 

CPU Load Average 

時間 [ 秒前 ] CPU Load Average 

値 

〇 

m 

10 

u% 

20 1 ： _ 一 : | 

u% 

30 ■■■■ 

15X 

40 

⑽ 

50 

17X 

60 


70 

m 

80 

20% 

90 ■■i^^Hi 

22% 


no 

120 

130 

140 


パラメーター 

説明 

CPU Load Avarage 

システム負荷率をヒストグラムと数値で表示します。 
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ping ァ乂卜 

本製品からネットワーク上の他の機器との接続確認をおこなうことができます。 

本製品の VLAN 管理ポートから指定された機器へ Ping (ICMP Echo Request ) を送信し、結果を 
表不します 0 

=>機器診断一 ping テスト 

ping テスト 〇 ヘルプ 


宛先アドレス 

圆 


実行結果 

宛先 192.168.11.100 

64 bytes from 192.168.1 1.100 icinp_seq=0 tt 1=64 time=2.0 ms 

64 bytes from 192.168.1 1.100 icmp_seq=1 tt 1=64 time=0.4 ms 

64 bytes from 192.168 .1 1 . 100 icmp_seq=2 ttl=64 time=0.4 ms 

64 bytes from 192.168.11.100 icmp_seq=3 tt1=64 time=0.4 ms 


パラメーター 

説明 

宛先アドレス 

ping を送信するネットワーク機器の IP アドレスもしく 
は DNS 解決可能なホスト名を入力してください。 

[実行] 

ping テストを実行します。 

実行結果 

ping テストの実行結果です。 

送信への応答があれば成功です。 
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困ったときの対処方法 


困ったときは 


困ったときの対処方法 


現象 

対処方法 

POWER ランプが点灯 
しない 

• 本製品とコンセントが、電源ケーブルで接続されているかを確 
認してください。 

• PoE 接続の場合、給電ポ _ 卜と受電ポ _ 卜が正しいかどうか確 
認してください。 

また、給電機器の容量を超えていないか確認してください。 

LINK ランプが点灯し 
ない 

• 本製品と接続機器の電源が ON になっているかを確認してくだ 
さい0 

•本製品と接続機器の両方に UTP ケーブルが接続されているか 
を確認してください。また、該当ポートが「無効」に設定され 
ていないか、通信方式が正しいか確認してください。 

•適切なタイプのケーブルを使用しているか、また、ケーブルの 
長さが規格を超えていないかを確認してください。 

•接続機器の LAN アダプターが正常に動作しているか、また、 

UTP ケーブルに問題がないかを確認してください。 

Web ブラウザーで 
設定画面が表示できな 
い 

• 有効な IP アドレス、サブネットマスク、デフォルトゲートウエ 
イが本製品に設定されているかを確認してください。 

• 管理アクセス用 VLAN のメンバーポートに接続しているかを確 
認してください。 

• 接続ポートの LINK ランプが点灯しているかを確認してくださ 
い（上記参照)。 

•本製品の設定で、 「 HTTP 」 （または 「 HTTPS 」） インターフエー 
スが無効になっていないか確認してください。 

• 簡易フィルターが設定されていないか確認してください。 

• 他の人が設定画面に接続していないか確認してください。 

• パスワードを忘れた場合は、本製品を初期化してください。 

上記以外のトラブル 
シューテイング 

• AirStation — 1■^ユ _ 丁イ _ サイト airstation.com 
( http :// www . airstation . com /) を參照してく ださい 0 
• 最新のファームウエアをお試しください。最新ファームウエア 
に関するリリースノー トは、以下のサイトから入手できます。 
http :// buffalo . jp / products / catalog / item / w / wapm - hp - amD 4 g 54/ 
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MEMO 
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AOSS を使った本製品との接続 


AOSS を使つた本製品との接続 


ここでは、 AOSS を使って無線パソコンを本製品に接続する手順を説明します。 

手順は Windows のパージヨンによって異なります。 

r«a • 接続には「クライアントマネージャ V」 （Windows 7/ Vista の場合）または「クライア 
ントマネージャ3 」 （Windows XP / 2000 / Me /98 SE の場合）が必要です。以下の設定を 
おこなう前に、付属のエアナビゲータ CD よりインストールしておいてください。 

• AOSS でセキュリティー設定をおこなう間、すでに接続済みの無線パソコンが一時的 
に切断されます。 AOSS 設定をおこなう際に、すでに接続済みの無線パソコンがある 
場合は、通信状態をご確認のうえ、 AOSS 設定をおこなってください 

• Windows 7/ Vista をお使いの場合、設定中に「ユーザーアカウント制御」画面が表示さ 
れることがあります。その場合は、[はい]または[続行]をクリックしてください。 


接続手順 (Windows 7/ Vista ) 


1タスクトレイの g アイコンをクリックし、「接続先の作成」をクリックします。 
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第 6 章付録 


2 「自動セキュリティー設定」をクリックします。 


(^J B 餓賊規成 

エアステーシヨン鹿^梅に堤樓接择 T る»足®おこないま T 

使用 T 5 薛篇子« | BUFFALO XXX - XX-XX ，] 

段定の 方法® 通択 してください ■ 

自動 ユリティ gJE (* 常は こちら® iUR) 

目鼬 的に t キュリティ社'»て, 脚 {します. (^@ , )) 


手動雜 

エアステーション無線親播や他 f±M 無麟梅® | ^ I 

ネツトフーク名 (SSID)SU®/ 入力して、手動で接規しま T. _ ^ _ 

オプション（上級者向け） りぅィ7>トマネ-ラ vv v&xxx BUFFALO 


3 画面にしたがって、本製品背面にある AOSS ボタンを AOSS ランプが点滅する 
まで(約3秒間）押し続けます。 

4 30秒〜1分程度すると、 「 AOSS で接続が完了しました」と表示されます。 
[保存して閉じる]をクリックします。 



し^®無線 接傲 B の成 


AOSS で芫了 しまし fc 

AOSS でセキュリティを段定し、正常に^ T きました • 

W ュリティ備報を保存しま T. 

この接提先に名前®つけてください（目宅、会社、など）： 

+接規先!8別子 

(例： r (A* した名前） * gj などの名前で保存されます.） 

次回からは接授先®:—賢から逞択して、かんたんにきます ■ 

か 1 3や Ttvg 前て•保存すると便利で 

■h ■ 本ュ.り于ィ isg 内 ggiisaig ■.実; sts ( i-agiSit-n 


以上で接続は完了です。 

接続完了後、「ネットワークの場所の設定」画面が表示された場合は、ご利用の環境にあった場所を 
選択してください。 
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AOSS を使った本製品との接続 


接続手順 (Windows XP / 2000 / Me /98 SE ) 


1タスクトレイの 7了 アイコンを右クリックし、 1 ■プロファイルを表示する」を 
クリックします。 


ステータスを表示する (§) 


検索を行う (£) 


| プロファイルを表示する (£) [ 

かんたん接続 (£) 

► 


ヘルブを表示する (E> 
オプション (0) 

パージョン情報⑻ 



2 「 WPS / AOSS 」 ボタン め屮 ㈣ をクリックします。 



3 画面にしたがって、本製品背面にある AOSS ポタンを AOSS ランプが点滅する 
まで(約3秒間）押し続けます。 

4 30秒〜1分程度すると、「〜完了しました」と表示されます。 

※ Windows XP の場合は、[完了]をクリックして、画面を閉じてください。 


以上で接続は完了です。 
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本製品背面の AOSS ボタンの無効化 


いたずらや不正なアクセスを防止するために、本製品背面の AOSS ボタンを無効にする方法を説明 
します。 

設定手順 


1 「第2章設置とネツトワーク接続」の「設定画面を表示する」 ( P 29) を参照して、本 
製品の設定画面を表示します。 


2 「詳細設定」をクリックします。 



[拨能設定 

II»_ 

» BiSSUN び)味吾仆犮夏 Sg 才 SHCP/TKIP/AES) 

» 辋音才ろ ( RAMUStf- パー承押ろ1 

>> ■描 un の s 本 isgy すろ 

■I ィ'ノ々-ネ‘V h _ 

>> ィ'ンターネッ ト格择を設定■する 

H その他 _ 

» 17•フ千ーシ 亏 VU) つ — ム勹 i~? 在¥新する 

» 177 干_ V g •ノのす；》 


3 画面左の[無線設定]— [ AOSS ] をクリックします。 

「本体側 AOSS ボタン」で「使用する」のチェックを外し、[設定]をクリックします。 



A0SS(Ai rStat ion One-Touch Secure System ) 設宏〇ヘルプ 



AOSS 接较を開始します 


，< AOS S 接続 を終了し- AOSS 接较先情報 を消去します 


AOSS 動作設$ H ヘルプ 


暗号化レペル 

802.11 s . 

AES v 

802.1 Is 

AES v 

本体側 AOSS ボタン 

1 □使用する 

AOSS 接続に使用する無線規格 Habile v 


画 


以上で設定は完了です。 

182 WAPM - HP - AM 54 G 54 ユーザーズマニュアル 
































AOSS で設定された内容の削除 


AOSS で設定された内容の削除 


AOSS で設定された接続情報は、以下の手順で削除できます。 

設定手順 


1 「第2章設置とネツトワーク接続」の「設定画面を表示する」 ( P 29) を参照して、本 
製品の設定画面を表示します。 


2 「詳細設定」をクリックします。 



」•:.:-：一「 



>> 瓣 9 LAW の 88 吾寅す MtEP/TKIPMES) 





» インタ ー ネット格桡¥設定する 

I そ®他 


>> 177 t —VIDT7-F —/-.O x 7 有 T 新すろ 




J [無線設定]- [ AOSS ] をクリックします。 
VI ボタンをクリックします。 


A0SS(AirStation One-Touch Secure System ) 設宏 ヘルプ 



AOSS 榕较を閉始します 


Ml 

rSi AOSS 接较を終了し I ftOSS 樁轻先情報を消去し ま J ： 



m 


以上で設定は完了です。 
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オプションアンテナとの接続 


本製品は、別売のオプションアンテナと接続することができます。オプションアンテナを使用する 
ことにより、屋外での利用や無線の指向性を変更することができます。 

接続方法は、アンテナによって異なりますので、以下を参照して接続してください。 

WLE - CAT/AG (屋内通信用天井設置アンテナ） 

1 WLE-CAT/AG に付属のマニュアルを参照して、アンテナを設置します。 


2 下図のように、 1 "ANT1」 のシールがあるケーブルを本製品の 「ANT1」 へ、 
「ANT2_i のシールがあるケーブルを本製品の 「ANT2j へ接続します。 







ANTV 


ANT 2 へ 



アンテナケーブル 
( WLE - CAT/AG 付属) 



以上でオプションアンテナとの接続は完了です。 


WLE - CAT / AG のアンテナケーブル長が足りない場合は、延長ケーブル ( WLE - CC - RSMA シ 
リーズ(別売)）をご利用ください。（接続は、以下の図をご參照ください） 


アンテナケーブル 
(WLE-CAT/AG 付属） 


変換コネクター 
(延長ケーブルに 
付属） 


延長ケーブル 

(WLE-CC-RSMA シリーズ(別売)） 


1 〇 ^71 mil 


OH 


本製品へ 
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オプションアンテナとの接続 


WLE - HG - DA/AG (屋外通信用平面アンテナ） 

1 WLE-HG-DA/AG に付属のマニュアルを参照して、アンテナを設置します。 

2 本製品のアンテナ コネクター (ANT 1 および ANT2) に、 RF コネクター (WLE-OP- 
RNC (別売)、1つは本製品に付属）を接続します。 

3 WLE-HG-DA/AG の 「ANTI」 側と本製品の 「ANTI」、 および 
WLE-HG-DA/AG の 「ANT2」 側と本製品の 「ANT2j を、 

屋外アンテナ用同軸ケーブル (WLE-CC シリーズ(別売)）で接続します。 





會 ANT2 へ 



RF コネクター 
( 本製品付属品、および 
WLE-OP-RNC ( 別売)） 







ANT2 側へ 


※ WLE - HG - DA / AG には、 
r ANTlj および 1 " ANT 2 j 
と書かれたラベルが付属 
していますので、同軸ケー 
ブルを接続する際に、それ 
それのケーブルに貼り付 
けてください。 



m 


以上でオプションアンテナとの接続は完了です。 


naa 同軸ケーブルを引き込めない場所に本製品を設置する場合は、隙間ケーブル ( wle - fc _ 
RSMA 03( 別売)）、延長ケーブル ( WLE - CC - RSMA シリーズ(別売)）、 RF コネクター(隙間 
ケーブルに付属）をご利用ください。（接続は、以下の図をご參照ください） 


RF コネクター 
(隙間ケーブルに付属） 



延長ケーブル 

(WLE-CC-RSMA シリーズ(別売)) 




隙間ケーブル 

(WLE-CC シリーズ(別売)） （WLE-FC-RSM A03 (別売)） 


:〇 ^本製品へ 
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WLE - HG - SEC (屋外通信用セクターアンテナ)/ 
WLE - HG-DYG (屋外通信用指向性アンテナ)/ 
WLE - HG-DA (屋外通信用平面アンテナ)/ 
WLE - HG-NDC (屋外通信用無指向性アンテナ） 


2 

3 


アンテナに付属のマニュアルを参照して、アンテナを設置します。 

本製品のアンテナコネクター ( ANT 1) に、 RF コネクター(本製品に付属）を接続し 
ます。 


アンテナと本製品を、屋外アンテナ用同軸ケーブル ( WLE - CC シリーズ 
(別売)）で接続します。 




ANT1 ぺ 



RF コネクター 
(本製品付属品) 


同軸ケーブル 

(WLE-CC シリーズ(別売)） 
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オプションアンテナとの接続 


I 同軸ケーブルを引き込めない場所に本製品を設置する場合は、隙間ケーブル ( WLE _ FC - 

RSMA 03( 別売)）、延長ケーブル ( WLE - CC - RSMA シリーズ(別売)）、 RF コネクター（隙間 
ケーブルに付属）をご利用ください。（接続は、以下の図をご參照ください） 


RF コネクター 
(隙間ケーブルに付属） 



延長ケーブル 

( WLE - CC - RSMA シリーズ(別売)) 




=〇 本製品へ 


隙間ケーブル 

( WLE-CC シリーズ(別売)） ( WLE - FC - RSMA 03 (別売)） 


4 アンテナと本製品を接続したら、「第2章設置とネットワーク接続」の「設定画面 
を表示する」 (P29) を参照して、本製品の設定画面を表示します。 


5 [詳細設定]-[無線設定]- [(802.11a の)無線基本]の順にクリックし、無線機能 
(P130) の「使用する」のチェックボックスを外し、[設定]をクリックします。 

6 [設定]をクリックします。 


7 [無線設定] -[ (802.11 g の)無線基本]の順にクリックし、アンテナ•ダイバーシ 
テイ （P135) を 「ANT. 1のみ」に設定して、[設定]をクリックします。 

以上でオプションアンテナとの接続は完了です。 
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シリアルポートを使って本製品を設定する 


本製品は、 Web ブラウザー経由だけではなく、シリアルポートを使って設定をおこなうこともでき 
ます。シリアルポートを使った本製品の設定方法については、弊社ホー厶ページに掲載している 
「コマンドリファレンス」を參照してください。 

コマンドリファレンスの読みかた 


1 弊社ホームページ ( http :〃 buffalo . jp / download / manual /) にアクセスします。 


2 本製品の製品名 （ WAPM - HP - AM 54 G 54) を入力し[検索する]をクリックします。 


BUFFALO, 


サイト内換索& [ _ ] I 核索 I 

〇 シ3ツビンヴ勿 V ッフダイレクト 〇 サイトマップ 


SSKS . 最新 ニュース，| J 1 E 格報， |ダウンロード，|サポート 

メールマガジン | 会社 « 相， i Worldwide 

HOME > サボ'- 卜〉 ダウ:/〇-ドサービス〉 マニア; U 5 T ウ:/〇-ド 

■ダウンロードサービス 

1 マニュァゥンロ-ドサ-ビス 

サボート関連 

■使いかたの概要を確認する 


使いかたガイド 



写真入りで分か0やすい_ »«手_で迷 to ない 


製品祕使 LM こなる前！こ、使 L ゝ方の概要を確認することがで 
ぎます。 

左①アイコンをクリックすると「使 L ヽかたガイド」のべ—：;へジ 
ヤンプします。 


■製品マニュアルをダウンロードする 

※枝索後、製品情報淺択すると製品の I 綱紋ることができます。 

(製品情報 t 用意していないものもございます） 

※製品 型番が分か64'い方はこち^#照 b てください 【製品 型#の揉し 方】 

製品型番入力 ※製品型番を入力してぐ^さぃ。 

IWAPM-HP-AM 54054 | [ 栈索する |※部分一致するため 3 文字程度での検索をお勧めします。 

製品型番別※製品型番の頭文字をお選びぐ^执、。 

BCD F G H I L M P RSTUVW 


3 表示された製品名 （ WAPM - HP - AM 54 G 54) をクリックします。 
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シリアルポートを使って本製品を設定する 


マニュアルの一覧が表示されたら、「コマンドリファレンス」をクリックします。 
(クリツクすると、コマンドリファレンスが表示されます） 


BUFFALO 


サイト内検索 [ _| I 

〇 シ g ツビンヴ抝 b ファローダイレクト 〇 サイト マップ 


「 S 岛格 S 最新 ニュース] J ダウンロード [ メールマガジン C 会灶格相| 

HOME > サボート〉ダウンロードサービス〉マニュアル> W > WAPM-HP-AM54G54 


1 ダウンロードサービス 

JjA 

■ マニ!ァルダゥンロ-ドサ-ビス 

サボート B 


製品マニュアル （ PDF 形式） 
各製品マニュアルはアドビ社の AcrobatReader でご覧ください。 


«< Adobe ' ^ jJ 

Reader ^ 


※ Acroba■t ReaderfD バージヨンによって、ファイルが正しく表不されないことがあリます。 
正しく表示されな I 、場合は、最新の Acrobat Reader ^ インストールして </ if さい。 



料»?れている価格は*2づ洗 tttt であリ、消費税は含まれません. 

*B 本强05¢)* サボートしております .We provide technical and customer support only to Japanese OS. 

ホームぺージ CM する 3SM い SOtt | フライパシーポリシー Copyright 2009 BUFFALO INC .メル]クループ》式会社バッファ□一 


必要な場合は、印刷するなどしてご活用ください。 



m 
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初期設定一覧 

本製品の初期設定は以下の通りです。 


機能 

パラメーター 

デフオルト 

LAN 設定 

サブネット名 

Management 

VLAN ID 

1 

サブネットの種別 

管理サブネット 

ip アドレス取得方法 

DHCP クライアント 

(自動取得できない場合は、 

192.16 8.11.100) 

ネットワーク設定 

QoS (優先制御) 

制御を行わない 

スバニングツリー 

無効 

Link Integrity 

使用しない 

Proxy Arp 

使用しない 

RADIUS 設定 

サブネット 

Management (ノ フイ V リ _ ) 

RADIUS サーバー設定 

使用しない 

認証ポート 

1812 

Accounting 

使用する 

Accounting 7 f \ —卜 

1813 

Session - iimeout 

3600秒 

lermination-Action 

Termination - Action 属性を使用し 
ない 

PMK キャッシュ機能 

使用しない 

マルチキヤスト 
Snooping 

Snooping @肯巨 

無効 

Snooping 対象プロトコル 

IPv 4 ( IGMP )、 IPv 6 ( MLD ) 

マルチキャスト無線 LAN 転送 
モード 

トンネル転送モードを有効にする 

フイルタ _ ルール 

未学習のマルチキャストパケット 
を破棄しない 

マルチキャスト Aging Time 

300秒 

Router Port 

有線ポート （#1) 

A 0 SS 

本体側 AOSS ボタン 

使用する 

AOSS 接続に使用する無線規格 

11 a と llg 
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初期設定一覧 


機能 

パラメーター 

デフオルト 

無線基本設定 

無線機能 

無効 


SSID 

エアステーシヨンの MAC アドレ 
スを設定 


VLAN ID 

1 


無線チャンネル 

11 a Auto ( W 52) 
llg Auto ( l 〜 llch ) 


無線モード 

11 a 11 a-Auto 

llg 1 lg (54 M)/l lb(l lM)-Auto 


BSS BasicRateSet 

11 a 6、12、 24 Mbps 
llg 1、2、 5.5、11 Mbps 


Multicast Rate 

自動 


口ードバランス 
(同時接続台数制限） 

256/256 


フレ _ 厶バ _ スト 

フレ _ 厶バースト 


802.1 lg プロテクション 
※ 11 g のみ 

使用する 


DTIM Period 

1 


RTS Threshold 

2347 


fragment Thresnold 

2346 


端末キープアライブ間隔 

60秒 


送信出力 

100% 


再送回数 

4 


Beacon 送信間隔 

lOOKus 


アンテナ.ダイパーシティー 

自動 


無線 LAN 環境サーベイ 

サーベイを行わない 


キャリアセンス感度 
※ 11 g のみ 

干渉を自動回避する 

無線セキュリティー 

無線の認証 

認証を行わない 


追加認証 

追加認証を行わない 


無線の暗号化 

暗号化なし 


ANY 接続 

許可する 


プライバシーセパレーター 

使用しない 

リビーター機能 

リピーター機能 ( WDS ) 

使用しない 



録 
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機能 

パラメーター 

デフオルト 

本体/パスワード 

管理ューザー名 

root (変更不可) 


管理パスワード 

なし 


參照ュ_ザ_名 

user (変更不可） 


参照パスワード 

なし 


エアステーシヨン名 

AP + 本製品の MAC アドレス 


管理インターフェース 

HTTP / HTTPS / TELNET/SSH が有 
効 （ SNMP は無効） 


SNMP Version 

SNMPvl / v 2 c 


SNMP Get コミュニティ 

public 


SNMP Set コミュニティ 

private 


SNMP Trap 

無効 


SNMP Trap コミュニティ 

public 

時刻 

NTP 機能 

使用しない 


タイムゾーン 

日本 ( GMT +9:00) 

ログ情報転送 
( Syslog ) 設定 

ログ情報転送機能 

使用しない 

転送するログ情報 

すべて 

プロファイラ 

スケジュ_ラ 

無効 


現在のプロファイル 

profile 1 

Admin Tools 設定 

Admin Tools 登録 

未登録 
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製品仕様 


製品仕様 


r « a 最新の製品情報については、カタログまたはインターネット （ buffab . jp ) を參照してくだ 
さい0 


有線 LAN 部 

準拠規格 

IEEE 802.3 (lOBASE-T)s IEEE 802.3 u (100BASE-TX) 


データ 転送速度 

10/1 OOMbps 自動設定、 10 Mbps 固定、 100 Mbps 固定 


データ 転送 モード 

半二重/全二重白動設定、半二重固定、全二重固定 


ポート 

LAN ポート X 4 ( RJ -45 型8極コネクター、 AUTO - MDIX 対 
応） 

※1番ポ_ 卜 のみ PoE 受電対応 


伝送路符号化形式 

4 B 5 B / MLT -3 (100 BASE - TX ) 

マンチェスターコーディング （10 BASE - T ) 


アクセス方式 

CSMA/CD 


アドレステーブル 

MAC アドレス:2048自動学習方式 


パケットバッファー 

48 KB 

無線 LAN 部 
( IEEE 802.11 a ) 

準拠規格 

IEEE 802.1 la 

ARIB STD - T 71 (小電カデータ通信システム規格） 


伝送方式 

直交周波数分割多重変調 ( OFDM ) 方式単信(半二重） 


データ通信速度 

6/9/12/18/24/36/48/54 Mbps (才一トセンス） 


アクセス方式 

インフラストラクチヤーモード 

WDS モード（アクセスポイント6台まで） 


周波数範囲(中心 
周波数） 

5180〜 5320 MHz (36/40/44/48/52/56/60/64 ch ) 

※52、56、60、 64 ch は、気象レ _ ダ _ との干渉を防ぐため、 
使用できないことがあります。 

※ 52、56、60、64 ch に設定した場合、 WDS で通信すること 
ができません。 

※基本的に携帯電話、コードレスホン、テレビ、ラジオ等 
とは混信しませんが、これらの機器が 5 GHz 帯の無線 
を使用する場合は、混信が発生する可能性があります。 


アンテナ 

ダイパーシティー方式 


暗号化 

128(104)/64(40 )bit WEP 、 TKIP、AES 


セキュリティー 

WPA 、 WPA 2、 IEEE 802.1 X / EAP 、 プライバシーセパレー 
夕一、 Any 接続拒否、 MAC アドレス登録機能 (256 台まで 
) 、パスワード、口ードバランス （ 接続台数制限)、電波出力 
制限機能 
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無線 LAN 部 
( IEEE 802.11 g ) 

準拠規格 

IEEE 802.1 lb 、 IEEE 802.1 lg 

ARIB STD - T 66( 小電カデータ通信システム規格） 

伝送方式 

直交周波数分割多重変調 ( OFDM ) 方式単信(半二重） 

直接スペクトラム拡散 ( DS - SS ) 方式単信(半二重） 

データ通信速度 
(才一トセンス） 

6/9/12/18/24/36/48/54 Mbps ( IEEE 802.11 g ) 

1/2/5.5/1 1 Mbps ( IEEE 802.11 b ) 

アクセス方式 

インフラストラクチヤーモード 

WDS モード（アクセスポイント6台まで） 

周波数範囲(中心 
周波数） 

2412〜 2472 MHz (1 〜 13 ch ) 

※基本的に携帯電話、コードレスホン、テレビ、ラジオ等 
とは混信しませんが、これらの機器が 2.4 GHz 帯の無線 
を使用する場合は、混信が発生する可能性があります。 

アンテナ 

ダイパーシティー方式 

暗号化 

128(104)/64(40 )bit WEP 、 TKIP、AES 

セキュリティー 

WPA 、 WPA 2 S IEEE 802.1 X / EAP 、 プライバシーセパレー 
ター、 Any 接続拒否、 MAC アドレス登録機能 (256 台まで 
) 、パスワード、口ードバランス （ 接続台数制限)、電波出力 
制限機能 

シリアルイン 
ターフェース部 

ポート 

Mini - DIN 8 ピン（メス） 

(19200 bps 、 データ8ビツト、パリティーなし、ストツプ1 
ビット） 

重量 

1330 g (壁取り付け時） 

外形寸法 

200 ( W ) X 37( H ) X 405( D)mm (壁取り付け時） 

動作環境 

温度:〇〜45 °C 

湿度：10〜90%(結露なきこと） 

電源電圧 

AC アダプター使用時 AC 100 V 50/60 HZ 

PoE 使用時 DC 48 V 

消費電力 

AC アダプター使用時最大 9.5 W 

PoE 使用時 最大 9.6 W 

消費電流 

AC アダプター使用時最大 1.4 A (5 V ) 

PoE 使用時 最大 200 mA (48 V ) 

取得規格 

VCCI Class A 


※ MAC アドレス登録機能は、 IEEE 802.1 la と IEEE 802.1 lg で合計256件です。 

※最大同時接続数は、 IEEE 802.1 la と IEEE 802.1 lg でそれぞれ256台です。（ただし、暗号化方式によつ 
ては、この数よりも制限されることがあります。） 
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ケーブル仕様 


この装置は、クラス A 情報技術装置です。この装置を家庭環境で使用すると電波妨害を引き起こ 
すことがあります。この場合には使用者が適切な対策を講ずるように要求されることがありま 
す0 

万一、障害が発生したときは、次の対策を行ってください。 

• 本製品と、テレビやラジオの距離を離してみる。 

• 本製品と、テレビやラジオの向きを変えてみる。 


ケーブル仕様 


ケーブルタイプと仕様 

ケーブル 

タイプ 

最大長 

コネクター 

10 BASE-T 

カテゴリー3、4、5 UTP/STP 

100 m 

RJ -45 

100 BASE-TX 

カテゴリ_5 UTP/STP 

100 m 

RJ -45 


ツイストペアーケーブルとポート仕様 


imm lan ポートに、電話のモジュラーケープルを差し込まないでください。電話のモジュラー 
ケーブルを差し込むと、故障の原因となります。必ず、 RJ-45 コネクターを装備し、規格に 
適合しているツイストペアーケーブルを使用してください。 

100 BASE - TX /10 BASE - T 接続の場合、2対ツイストペアーケーブルが必要です。2種類の色でそれそ 
れのワイヤーペアを識別します。たとえば、一方を赤、もう一方を白のストライプが入った赤にす 
るなどです。さらに、ケーブルの両端に RJ -45 コネクターが必要です。 

ワイヤーペアを決まった向きで RJ-45 コネクターに接続する必要があります。 
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LAN ポート仕様 

100 BASE - TX /10 BASE-T で使用されているケーブルでは、1番ピンと2番ピンをデータ送信に使用 
し、3番ピンと6番ピンをデータ受信に使用します。 

本製品は全ポートで AUTO-MDIX に対応していますのでソくソコン/サーバー、他の本製品、または 
八ブとのあらゆるネットワーク接続にストレートケーブルを使用できます。 

次の表に、1 OOB ASE - TX /1 OB ASE-T MDI ポートと MDI-X ポートのピン割り当てを示します。 


ピン番号 

MDIX/MDI 信号 

信号機能 ( MDI / MDIX ) 

電力供給 (PoE 使用時） 

1 

RD +/ TD + 

受信データ (+) / 送信データ (+) 

(Not Use ) 

2 

RD -/ TD - 

受信データ (_) /送信データ〇 

(Not Use ) 

3 

TD +/ RD + 

送信データ (+) /受信データ (+) 

(Not Use ) 

4 

(Not Use ) 

未使用 

GND 

5 

(Not Use ) 

未使用 

GND 

6 

TD -/ RD - 

送信データ (-)/ 受信データ ㈠ 

(Not Use ) 

7 

(Not Use ) 

未使用 

-48 V 

8 

(Not Use ) 

未使用 

-48 V 


※十と一は、各ワイヤペアを構成するワイヤーの極性を表します。 
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シリア ルポート 仕様 


シリアルポート仕様 


本製品のシリアルポートとパソコンを接続することにより、本製品の設定が可能です。次の表に、 
シリアルポートに接続する場合のピンアサインを示します。 



ピン 

信号 

内容 

1 

(no use ) 

未使用 

2 

(no use ) 

未使用 

3 

TD 

送信データ 

4 

SG 

GND 

5 

RD 

受信データ 

6 

(no use ) 

未使用 

7 

(no use ) 

未使用 

8 

(no use ) 

未使用 



m 
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MEMO 
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切り取り 


保証契約約款 

この約款は、お客様が購入された弊社製品について、胃に関する保証の条^を規定するものです。お客様が、この約款に規定された 
I 条項に同意頂けない場合は保約を取り消すことができますが、その場合は、こ•購入の製品を使用することなく販売店または弊社に 

I ご返却下さい。なお、この約款により、お客様の法律上の権利が制限されるものではありません。 

第1条(定義） 

1この約款において、「保証書 _) とは、保証期間に製品か* K 障した場合に弊社が_を行うことを約した重要な証明書をいいます。 

2この約款において、「故障」とは、お客様が正しい使用方法に基づいて製品を作動させた場合であっても、製品力证常に機能しない状 
態をいいます。 

3この約款において、「無償修理 j とは、製品*做障した場合、弊社が無償で行う当該故障個所の f 鍵をいいます。 

4この約款において、「無償保証 j とは、この約款に規定された条件により、弊社がお客様に対し無償修理をお約束することをいいます。 

5この約款において、「有償修理 j とは、製品か龙障した場合であって、無償保証が適用されないとき、お客様から費用を頂戴して弊社が 
1 行う当該故障個所の修理をいいます。 

6この約款において、「製品 j とは、弊社が販売に際して梱包されたもののうち、本体部分をいい、付属品および添付品などは含まれませ 
ん〇 

第2条_保言 I ) 

1製品か放障した場合、お客様は、保証書に記載された保_間内に弊社に対し胃を依頼することにより、無償^ I の適用を受ける 
ことができます。但し、次の各号に掲げる場合は、保証期間内であっても無償保証の適用を受けることができません。 

2修理をご錄される際に、保証書をご提示頂けない場合。 

3ご提示頂いた保証書が、製品名およひ製品シリアル No 等の重要事項が未記入または修正されていること等により、偽造された疑い 
のある場合、または製品に表示されるシリアル Na 等の重要事項が消去、削除、もしくは改ざんされている場合。 

4販売店様が保証書にご購入日の証明をされていない場合、またはお客様のご購入日を確認できる書類(レシートなど)が添付されて 
いない場合。 

5お客様が製品をお買い上げ頂いた後、お客様による運送または移動に際し、落下または衝胃に起因して故障または_した場合。 

6お客様における使用上の誤り、不当な改造もしくは胃、または、弊社:定するもの以外の機器との接続により故障または破損し 
た場合。 

7火災、地震、落雷、風水害、その他天変地変、または、異常電圧などの外部的要因により、故障または破損した場合。 

8消耗部品が自然摩耗または自然劣化し、消耗部品を取り換える場合。 

9前各号に掲げる場合のほか、故障の原因が、お客様の使用方法にあると認められる場合。 

切 第 3 条(細 

^ この約款の規定による修理は、次の各号に規定する条件の下で実施します。 

癸 1製品の故障が疑われる場合、各製品添付のマニュアルに記載の弊社サボートセンターへご連絡いただくか、同記載の麵ホームベー 

ジ ジにて修理をお申込ください。その際、弊社から製品の送付先をご案内いたします。ご送付時には宅配便など送付控え A 键る方法で 

I ご送付ください。郵送は固くお断り致します。また、送料は送付元負担とさせていただきます。 

2讎は、製品の分解または部品の交換もしくは補修により行います。但し、万一、イ鍵が困難な場合または修理費用が製品価格を上回 
る場合には、保証対象の製品と同等またはそれ以上の性能を有する他の製品と交換する事により対応させて頂く事があります。 

3八ードディスク等のデータ記憶装置またはメディア《«に際しましては、胃の内容により、ディスクもしくは製品を_する場 
合またはディスクもしくはメディアをフォーマツトする場合などがございますが、彳鍵の際、弊社は記憶されたデータについてパツ 
クアツフを作成いたしません。また、弊社は当該データの破損、消失などにつき、一切の責任を負いません。 

4無償修理により、交換された旧部品または旧製品等は、弊社にて適分させて頂きます。 

5有償_により、娜された旧部品または旧製品等についても、弊社にて適宜廃棄処分させて頂きますが、修理をこ•依頼された際に 
お客様からお知らせ頂ければ、旧部品等を返品いたします。但し、部品の性質上ご意向に添えない場合もございます。 

第 4 条浼責輸 

1お客様がこ•購入された製品について、弊社に故意または重大な過失があった場合を除き、債務不履行または不法行為に基づく損害賠 
償責任は、当_品の購入代金を限度と致します。 

2お客様がご購入された製品について、隠れた瑕疵があった場合は、この約款の規定にかかわらず、無償にて当該瑕疵を修補しまたは 
瑕疵のない製品または同等品に交換致しますが、当認圏庇に基づく損害賠償の貴に任じません。 

3 弊社における保証は、お客様がご暖入さ： Kfria 品の機能に関するものであり、八ードディスク等のデータ記_置について、記憶さ 

れたデータの消失または破捐について保 BF するものではありません。 


第 5 条獅範囲） 

この約款は、日本国内においてのみ有効です。また海外でのこ使用につきましては、弊社はいかなる保証もいたしません。 








保証書 

この製品は厳密な検査に合格してお届けしたものです。 

お客様の正常なご使用状態で万一故障した場合は、この保証書に記載された期間、 
条件のもとにおいて修理を致します。 

• 傲里は必ずこの保証書を添えてご依頼ください。 

• この保証書は再発行致しませんので大切に保管してください。 

株式会社バッファロー 


本社 460-8315 名古屋市中区大須三丁目3〇番20号赤門通ビル 


お 

名 

刖 

フリガナ 





亍 

ブ' 

住 

所 





TEL :( ) - 


製品名 


製品 

シリアル No _ 

本製品に記載されているシリアル No _ (14 桁の数字）をここへ、 

ご記入ください。 

保証期間 

こ'購入日より3年間 

ご購入日 


年月日 

※販売店様記入欄 

ご購入日が確認できる書類（レシートなど）を添付の上、修理を 
ご依頼ください。 


※以下は弊社内での業務連絡として使用しますのでお客様はご記入なさらないでください。 


年月日 

サービス 内容 

担当 
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r 設定がうまくいかない」、「故障かな？ j と思ったら 

サポートセンターのご案内 


本製品に関するお問合せはサボートセンターで受け付けています。 

• お問合せの際は、まず、弊社サポートページをご確認ください。 

お客様からお寄せいただいたお問合せを元にした、ピックアップ Q & A やよくある質問をご紹介して 
おります。機種や症状別に参照することも可能です。ぜひご覧ください。 

八□-パッファロー 


S 86886 .jp 


(http://www 不要） 


86886 .jp 検索ら 


|インターネット （E メール）： ※お問合せフォームからご質問いただけます。 

B 八□-バッファ □- 

86886. jp / hojin / (http://www 不要） 

^電話：お問合せの際には、あらかじめ下記の項目をご確認ください。よりスムーズに回答すること 
が可能です。 1 .ご使用の弊社製品名 2, パソコンの型番 3.0 S のバージョン 4, トラ 
ブルの内容をお知らせください。 

受付時間や電話番号などは、変更されることがあります。 

詳細は弊社ホームページ （86886. jp ) をご覧ください。 


お客様窓口 


050 — 31 63_2000 


9:30〜12:00 13:00〜17:00 (土日祝日、夏期休暇、年末年始、法定点検日を除く） 


修理のご案内 


万が一、製品が故障した場合は、下記のサイトより「インターネツト修理予約システムで申込む」をご 
利用いただき、商品を弊社修理センターまでご送付ください。事前に修理を予約いただくことで、修 
理期間の短縮や修理状況の確認を行うことが可能です。 

S 八口ーパッファロー 

86886. jp / shuri / ( http:"www 不要） 

携帯電話で修理品の送付先を確認することができます。 

右のバーコードを携帯電話で読み取ってください。 



，ー ザー登録のご案内*添付品の販売 （ 備品販売窓口） 


ユーザー 登録 

ダウンロードの代行サービス （ 有料） 

AC アダプター、ケーブル、その他付属品 


阳 八□ーバッファロー 

mi 86886. jp / user / ( http :" www 不要） 

八□ーパッファロー 

mi 86886. jp / bihin / ( http :" www 不要） 


耍 http://www.buffalo-direct.com ハツノアロ—タイレクト | 検索 


ユニテイサイト 


•お客様サボートホームページ上において、パソコンや周辺機器の疑問•質問を書き込み、知っている 
人が答えて解決するコミュニティサイト 『 ZQwoonetSAK2 (サクサク)』をご用意させていただい 
ております。ぜひご利用ください。 


聲 http://www.zqwoo.jp/sak?foo=bar 


SAK2 


ネ矣索& 


»tWe provide technical and customer support only to Japanese OS. 

We provide technical and customer support only in Japanese language. 

We provide technical and customer support only for use in Japan. 

弊社へご提供の個人情報は次の目的のみに使用し、お客様の同意なく第三者への開示は致しません。 

•お問合せに関する連絡•製品向上の為のアンケート（サボートセンター）•添付品の販売業務（備品販売窓口） 
• 製品返送/詳細症状の確認/見積確認/品質向上の為の返送後の動作状況確認（修理センター） 
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